CONSELL DE GOVERN. ACTA NUMERO 144

Lloc: es fa en format presencial (Auditori de 1’edifici Mercé Rodoreda del Campus
de Ciutadella), amb opci6 de connexio telematica

Data: 26 d’abril del 2023

Hora d’inici: 15:35 h.

Hora d’acabament: 17:13 h.

Assistents:

President: Laia de Nadal Clanchet, rectora.
Secretari general: Enric Vallduvi Botet.
Gerent: Oriol Escardibul Ferra.

Vocals:

Vicerectors: Pablo Pareja Alcaraz, Vicerector de Personal Docent i Investigador;
Sergi Torner Castells, Vicerector de Planificacio Académica i d'Estudiants; Cristina
Pujades Corbi, Vicerectora de Recerca; Vanesa Daza Fernandez, Vicerectora de
Transferéncia del Coneixement; Raquel Bouso Garcia, Vicerectora de Cultura i
Comunicacié; Eva Pujadas Capdevila, Vicerectora de Compromis Social i
Sostenibilitat.

Membres elegits pels 1 entre els degans i directors de centre o estudi, departament i
institut universitari: Anna Caballé Martorell, degana de la Facultat de Dret; Ana
Delgado Hervés, degana de la Facultat d'Humanitats; Walter Alfredo Garcia-Fontes
Badanian, dega de la Facultat d'Economia i Empresa; Joan Ramon Masclans Enviz,
dega de la Facultat de Ciencies de la Salut 1 de la Vida; Abel Escriba Folch, dega
de la Facultat de Ciéncies Politiques i Socials; Carles Pont Sorribes, dega de la
Facultat de Comunicacid; Carme Bach Martorell, degana de la Facultat de
Traduccid i Ciéncies del Llenguatge. Anna Maria Espunya Prat, directora del
Departament de Traduccio i Ciéncies del Llenguatge; Jorge Garcia Ojalvo, director
del Departament de Medicina i Ciéncies de la Vida; Albert Garcia Balana, director
del Departament d'Humanitats; Daniel Serra de la Figuera, director en funcions del
Departament d'Economia i Empresa; Angel José Rodrigo Hernandez, director del
Departament de Dret; Vladimir Estivill Castro, director del Departament de
Tecnologies de la Informacid i les Comunicacions

Professors doctors amb vinculaci6 permanent: Joaquim Albareda Salvado, Berta
Alsina Espafiol, Javier Astudillo Ruiz, Maria Luisa Iglesias Vila, Louise Elizabeth

McNally Seifert, Pere Not6 Brulles, Gema Piella Fenoy, Mireia Trenchs Parera

Professors lectors, professors visitants, personal investigador propi o vinculat i
professors emeérits: Vicente Ortiin Rubio, Lorena Ramirez Ludefia.

Personal d’administracio i serveis: Lydia Garcia Escobosa i Pau Sola Ysuar.



Estudiants de grau: Axel Broch Masana, Martifio Neira Cervera, Eduard Pla Farriol,
Martina Roig Puigdevall.

Estudiants de master universitari i doctorat: Laura Herrerias Castro

Convidats: Eulalia Sol¢ Tomas, cap del Gabinet del Rector; Irene Peiré Compains,
Gabinet del Rector; Margarida Gual, Consell Social; Carles Ruiz Riera,
representant de la JPAS; Lluis de Yzaguirre Maura, representant de la JPDI;
Baldomero Oliva Miguel, representat del Comite d'Empresa (PDI); Cessar Jessé
Enriquez Rodriguez, representant del Consell d'Estudiants de la UPF (CEUPF)
Han excusat la seva abséncia:

Vicerectors: Helena Ramalhinho Dias Lourenco, Vicerectora d'Internacionalitzacio
Membres elegits pels i entre els degans i directors de centre o estudi, departament 1
institut universitari: Francisco Javier Arregui Moreno, director del Departament de

Ciéncies Politiques i Socials.

Convidats: Gerard Vall-Llovera, Gabinet del Rectorat, Alex Garcia Dominguez,
representant del Comite d'Empresa (PAS)

Representants del Consell Social: Montserrat Vendrell Rius, Milagros Pérez Oliva
i Jordi Marin Puigpelat.

Absents:
Membres elegits pels i entre els degans i directors de centre o estudi, departament i
institut universitari: Jordi Ball6 Fantova, director del Departament de Comunicacio;

Oscar Camara Rey, director de 'Escola d'Enginyeria;

Professors doctors amb vinculacié permanent: Maria Pilar Medina Bravo

Ordre del dia
1r. Aprovacio, si escau, de I’acta de la sessié de 15 de febrer del 2023.
2n. Informe de la rectora.
3é. Proposta d'aprovacio de temes de ’ambit académic:
- Proposta de modificacio de la programaci6 per al curs 2023-2024.
- Proposta de modificacio de I’oferta de places per al curs 2023-2024.

- Proposta de modificaci6 de Bases del programa UPF de beques salari per a
estudiants de grau.

4t. Proposta d’aprovacioé de temes de I’ambit de la comunitat universitaria:



Se.

Proposta de modificacié de les retribucions del personal investigador doctor
a carrec de projectes de recerca.

Proposta d'acord sobre el requisit que han de complir les persones
candidates als concursos publics de professorat associat de la UPF pel que
fa a l'exercici de la seva activitat principal fora de l'ambit académic
universitari.

Proposta d’aprovacié de I'Acord per a la prestacid de serveis en la modalitat
de teletreball del Personal d'Administraci6 i Serveis (PAS) de la UPF, en
desplegament de I'Acord marc per al desenvolupament del teletreball del
PAS a les Universitats Publiques de Catalunya.

Proposta d’aprovacié de la creaci6 de la Comissié permanent de teletreball
del Personal d'Administracio i Serveis de la Universitat Pompeu Fabra.

Proposta d’aprovacio del Protocol per gestionar els danys per a la salut i els
incidents.

Proposta d’aprovacio de les Bases per a convocatories d’ajuts en el marc del
projecte EUTOPIA a la UPF.

Proposta d'aprovacio de temes de I’ambit economic:

Proposta de modificacié de les bases d'execucié del pressupost 2023.

Proposta d'autoritzacio d'expedients de despesa de caracter pluriennal.

6¢. Presentacio de temes d’integritat, transparéncia i seguretat de la
informacio:

Presentaci6 de I’'Informe anual del Pla de mesures d'integritat en la gestio
de la Universitat Pompeu Fabra 2022.

Presentaci6 de la Memoria anual del Consell Assessor de la Transparéncia
en materia de transparéncia, informacio publica i bon govern 2022.

Proposta d'aprovacid de la Normativa del sistema de gestid de seguretat de
la informacio.

7¢. Proposta de modificacio de diverses normatives de la UPF derivades de la
modificacio de I’equip de govern:

Proposta de modificaci6 de les Bases del Premi de Foment del
Multilingiiisme.

Proposta de modificacié del Programa d'Ensenyament d'Idiomes.

8¢. Proposta de designacio i de modificacio de membres d’organs de govern,
de comissions de la Universitat i de representants a altres organismes.
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9¢. Proposta d’acord per a l’inici de la tramitacio de la modificacié dels
Estatuts del Consorci DIPLOCAT.

10¢é. Ratificacio de convenis.
11¢. Afers de tramit.

12¢. Torn obert de paraules.

Acords

1. Aprovacid, si escau, de I’acta de la sessié de 15 de febrer del 2023
S'aprova l'acta de la sessié de 15 de febrer del 2023.

3. Proposta d'aprovacio de temes de ’ambit académic:

3.1. Proposta de modificacio de la programacio per al curs 2023-2024

S’aprova la modificacié de la programacioé universitaria de titulacions oficials per
al curs 2023-2024, que consta com a annex 1 d’aquesta acta.

3.2. Proposta de modificacio de [’oferta de places per al curs 2023-2024

D’acord amb la proposta de la Facultat de Ciencies de la Salut i de la Vida de la
UPF, fruit de la negociacio entre el Ministeri de Sanitat i les universitats, €s
necessari la modificacio de I’oferta de places per al curs 2023-2024 del Grau en
Medicina, aprovada per acord del Consell de Govern de 26 d’octubre de 2022, i
comunicada a la Direccié General d’Universitats en el temps 1 forma establerts. Es
demana ara passar d’oferir 60 places a oferir-ne 64.

D’altra banda, s’han advertit diferents errors materials a I’annex que acompanyava
I’esmentat acord del Consell de Govern de 26 d’octubre del 2022, si bé a la Direccid
General d’Universitats es va fer arribar la informacio6 sense errades. Per tal d’evitar
possibles confusions entre I’annex aprovat pel Consell de Govern i allo traslladat a
la Direcci6 General d’Universitats, i de conformitat amb el que disposa I’article 109
de la Llei 39/2015, d’1 d’octubre, del Procediment Administratiu Comu de les
Administracions Publiques, es proposa la correccié d’aquestes errades.

Per tot I’exposat, el Consell de Govern
ACORDA

Primer. Aprovar la modificacié de 1’oferta de places per al curs 2023-2024 del
Grau en Medicina, aprovada per acord del Consell de Govern de 26 d’octubre del
2022, de manera que es passa d’oferir 60 places a oferir-ne 64. Aquesta modificacid
s’incorpora al document d’oferta de places que consta com a annex 2 d’aquesta
acta.



Segon. Aprovar la correccio dels errors materials de I’annex de I’acord del Consell
de Govern de 26 d’octubre de 2022 d’aprovacié de les places de grau, master
universitari 1 doctorat de la UPF per al curs 2023-2024, en els termes que s’indiquen
a continuacio:

e Alla on diu “Grau en Fisioterapia 60 places” ha de dir “Grau en Fisioterapia
40 places”.

o Alla on diu “Grau en Enginyeria informatica / Grau en Disseny i Produccid
de Videojocs entrada Disseny” 70 places 1 “Grau en Disseny 1 produccié de
videojocs” 70 places, ha de dir “Grau en Enginyeria informatica/Grau en
Disseny i1 Produccié de Videojocs entrada Disseny i Grau en Disseny i
produccioé de videojocs 70 places”.

e Alla on diu “Escola Superior Politécnica” ha de dir “Escola d’Enginyeria”.

e Alla on diu “Facultat de Ciéncies Economiques i Empresarials”, ha de dir
“Facultat d’Economia i Empresa”.

e Alla on diu “Facultat de Traducci6 i Interpretacié”, ha de dir “Facultat de
Traduccid i1 Ciéncies del Llenguatge”.

e Alla on diu “Barcelona Graduate School of Economics”, ha de dir
“Barcelona School of Economics (BSE)”.

e Alla on diu “MU en Internacional en Intel-ligéncia Artificial”, ha de dir
“MU Erasmus Mundus en Intel-ligéncia Artificial”.

S’incorporen també aquestes correccions a I’annex 2 d’aquesta acta.

3.3. Proposta de modificacio de Bases del programa UPF de beques salari per a
estudiants de grau

El Programa de beques salari, iniciat el curs 2016-2017 i finangat pel Banc
Santander, s’adrega a estudiants amb recursos economics limitats amb 1’objectiu
d’ajudar-los economicament durant tota la carrera universitaria, per tal d’afavorir
el seu accés 1 continuitat en 1’educacid superior i, d’aquesta manera, contribuir al
progrés de la nostra societat. L'alt nombre de sol-licituds presentades en totes les
seves convocatories, aixi com 1’¢xit assolit per part dels estudiants que han estat
beneficiaris del programa en cursos anteriors, indiquen que es tracta d'un programa
que contribueix a fomentar la inclusié social en la seva aposta per fer de la
Universitat una eina per a la integracié social.

Tanmateix, I’experiéncia acumulada en els darrers anys mostra que és necessari
introduir algunes correccions tant en els criteris que han de complir els candidats
per poder presentar les sol-licituds com en les qiiestions relatives al procediment de
concessio de les beques.

A les darreres convocatories s’ha constatat que el programa Prometeus no es limita
als alumnes d’uns instituts concrets, per la qual cosa, poder optar a una de les beques
salari reservades a estudiants Prometeus ha d’estar vinculat al fet que aquest
estudiant estigui adherit a aquest programa i no a un institut en concret. Per aixo es



proposa fer referéncia a estudiants adherits al programa Prometeus i eliminar a les
bases les referéncies als instituts.

D’altra banda, malgrat que des del Ministeri d’Educacio 1 Formacio Professional
s’han anat incrementant els imports d’alguns ajuts de les beques de caracter general,
els requisits economics que han de complir els sol-licitants no han variat des de fa
molts anys. Aquests requisits son la referéncia que el programa de beques salari fa
servir per valorar la situacié economica de la unitat familiar. Es considera que, amb
el requisit actual de tenir una renda familiar per sota del llindar 1, es limita
extraordinariament la possibilitat d’accedir a una beca salari encara que la renda
familiar de I’estudiant sigui molt baixa respecte al nivell de vida actual. Per aquest
motiu, es proposa establir que el nivell de renda familiar estigui per sota del llindar
3 de la convocatoria de beques de caracter general, que és el llindar minim per poder
obtenir una beca.

També s’ha comprovat que el calendari de procediment de la convocatoria
d’aquestes beques i el calendari de constituci6 dels membres del Consell
d’Estudiants no son coincidents, cosa que dificulta enormement la designacié d’un
representat, proposat per aquest consell per a la comissid d’adjudicacié de les
beques.

Aquest fet provoca endarreriments en la tramitacio i resolucié de les beques, amb
el consegiient perjudici per als estudiants que sol-liciten aquests ajuts. Per aquest
motiu, amb el coneixement del Consell d’Estudiants, es proposa que per a cada
convocatoria, els representants dels estudiants siguin, com a vocal titular i com a
vocal suplent, I’estudiant de major edat i el més jove que hagin estat becaris
generals el curs anterior al de la convocatoria de beques salari 1 que continuin sent
estudiants de la UPF. Amb aquest canvi es manté, d'una banda, la preséncia d'un
estudiant de grau de la UPF que ha estat o encara és beneficiari d'una beca general
1 que, per tant, és conscient dels beneficis i obligacions que comporta gaudir d'un
ajut o una beca. I l'altra, no és necessari esperar a la constitucié anual del Consell
d'Estudiants amb la consegiient dilaci6 en la designacio de representants.

Finalment, es proposa modificar la redaccié d’alguns apartats de les bases per
adaptar-la a un Us no sexista del llenguatge.

Per tot aixo, el Consell de Govern

ACORDA

Article unic. Aprovar la modificacié de les bases del Programa UPF de beques
salari per a estudiants de grau de la Universitat Pompeu Fabra en els termes
seglients:

Primer. L’apartat a) i el b) de la base 1 queda redactat de la segiient forma:

“a) Modalitat “Prometeus”: adrecada a estudiants adherits al programa
Prometeus.



b) Modalitat general: adreg¢ada a la resta d’estudiants de centres educatius de
secundaria de I’Estat Espanyol.”

Segon. L’apartat b) de la base 5 queda redactat de la seglient forma:

“b) Disposar d’un nivell de renda familiar situat per sota del llindar 3 que estableix
la darrera convocatoria de beques de caracter general del Ministeri d’Educacio i
Formacio Professional.”

Tercer. La base 6 queda redactada de la manera segiient:

’

“Correspon al rector o rectora convocar els ajuts del Programa de beques salari.’
Quart. L’apartat 1) de la base 10 queda redactat de la segiient forma:

“Apartat 1- Correspon al rector o rectora resoldre aquestes sol-licituds, a proposta
de la Comissio d'Adjudicacio de les Beques Salari, que tindra la composicio
segtient:

— Vicerector o vicerectora competent en temes relatius als estudiants, que la
presidira.

— Tres professors o professores nomenats pel rector o rectora.

—  El vigerent o vicegerenta de I'"Area de Docéncia.

— Enrepresentacio dels estudiants, [’estudiant de grau de major edat i el més
Jjove que hagin obtingut una beca de caracter general el curs anterior i que
formaran part de la comissio, respectivament, com a vocal titular i com a
vocal suplent. En el cas que qualsevol dels dos hagi sol-licitat una beca
salari UPF, sera nomenat el becari segiient, d’acord amb el mateix criteri
d’edat.

— Elcap o la cap del Servei de Gestio Academica, que actuara com a secretari
o secretaria de la Comissio.

Cinqueé. L’apartat 2) de la base 11 queda redactat de la segiient forma:

“En aquest punt del procediment, el Servei de Gestio Académica comprovara que
[’estudiant compleix els requisits que estableix la base 5 d’aquestes bases i, a partir
de la resolucio provisional i les possibles al-legacions, la Comissio d’Adjudicacio
de les Beques Salari formulara la seva proposta de concessio al rector o rectora
perque resolgui.

La resolucio definitiva es fara publica a principis d’octubre a la pagina web de la
UPF (https.://www.upf-edu/web/graus/beques_salari .

Quedaran automaticament excloses les candidatures que:

a) A finals de setembre, no hagin formalitzat la matricula al primer curs d'estudis
de grau en centres integrats de la UPF.



b) No hagin obtingut el tram de renda que els situi per sota del llindar 3 de l'ultima
convocatoria de beques de caracter general del Ministeri d’Educacio i Formacio
Professional.

En cas que no es cobreixin el nombre d'ajuts assignats a una de les modalitats
ofertes, la beca no coberta en una modalitat sera assignada a la sol-licitud sense
ajut que ocupi la primera posicio en la llista d'espera de l'altra modalitat, sempre
que compleixi els requisits establerts a la convocatoria. D'aquesta manera,
s'atorgaran tots els ajuts d'acord amb l'ordre de prelacio de les llistes.

Contra la resolucio definitiva, la persona interessada podra interposar un recurs
de reposicio davant el rector o rectora de la Universitat en el termini d’'un mes a
comptar des de ’endema de la data de publicacio de la resolucio.

La Comissio d'Adjudicacio de les Beques Salari decidira els criteris a aplicar en el
cas que es produeixi un empat en la puntuacio. Aquests criteris, si es dona el cas,
s hauran d’incloure a la resolucio.

En el cas que I’estudiant canvii d’estudis durant la durada de la beca, la Comissio
valorara la continuitat, la modificacio dels ajuts o la revocacio de la beca salari.”

Disposicié final tinica. Les modificacions contingudes en aquest acord entraran en
vigor a I’endema de la seva aprovacio.

4. Proposta d’aprovacio de temes de I’ambit de la comunitat universitaria:

4.1. Proposta de modificacio de les retribucions del personal investigador doctor
a carrec de projectes de recerca

L’article 11 del I Conveni Col-lectiu de personal docent i investigador de les
universitats publiques catalanes sobre la classificaci6 i categories professionals del
PDI, estableix les categories d’Investigador/a postdoctoral, Investigador/a ordinari
1 director/a d’investigacio. Aixi mateix, estableix que els requisits i les condicions
especifiques d’aquest personal els han de regular els organs de govern de
cadascuna de les universitats, prévia negociacié amb els corresponents organs de
representaci6 del PDI laboral, dins el marc acordat en aquest conveni..

Les retribucions corresponents a I’any 2004, 2005 1 2006 van ser determinades als
annexes 1, 2 1 3 del mateix conveni, establint I’article 30 els increments d’aquestes
retribucions fins a I’any 2009.

L’article 22 de la Llei 14/2011, d’1 de juny, de la Ciéncia, la Tecnologia i la
Innovaci6, preveu el contracte d’accés del personal investigador doctor. Aixi
mateix, ’article 23 bis de la mateixa llei preveu el contracte d’activitat cientifico-
tecniques per a la realitzacié d’activitats vinculades a les linies de recerca o de
serveis cientifico-técnics.

Vist I’acord signat entre el Vicerector de Personal Docent i Investigador i el
Comité d’Empresa amb data de 25 d’abril del 2023.



Atés que existeix la necessitat d’actualitzar les retribucions del personal
investigador a carrec de projectes de recerca,

Ates que la retribucidé de I’investigador o investigadora postdoctoral Tipus 1
contractat a carrec del pressupost de la Universitat sota la figura POSTDOCI és
actualment inferior a la retribucid del personal investigador predoctoral en
formaci6 de quart any de contracte, i

Ateses les competencies atribuides al Consell de Govern per I’article 42 dels
Estatuts de la Universitat Pompeu Fabra,

El Consell de Govern de la Universitat Pompeu Fabra

ACORDA proposar al Consell Social que aprovi,

Primer. Recongixer les categories de personal investigador contractat a carrec de

projectes de recerca mitjangant el contracte d’activitats cientifico-técniques i les
retribucions corresponents que es detallen a continuacio:

a) Investigador o investigadora postdoctoral

Tipus 1 24.640,72
Tipus 2 30.140,72

b) Investigador o investigadora ordinari

Tipus 1 34.558,56
Tipus 2 37.678,68
Tipus 3 39.758,76

¢) Director o directora d'investigacid

Tipus 1 40.958,16
Tipus 2 45.458,16
Tipus 3 49.958,16
Tipus 4 54.458,16

Segon. Equiparar la retribucio de la figura de POSTDOCI! contractat a carrec del
pressupost de la Universitat a la de la figura a través del contracte d’accés del
personal investigador doctor previst a 1’article 20 de la Llei 14/2011 a la de la
figura d’investigador o investigadora postdoctoral Tipus que recull el punt 1
d’aquest Acord.

Disposicié final primera. Les categories recollides al punt primer d’aquest Acord
entraran en vigor I’endema de ser aprovat per la Comissiéo Economica del Consell
Social de la Universitat Pompeu Fabra.

Disposicié final segona. L’aplicacid de la nova retribucié descrita al punt segon
d’aquest Acord es fara efectiva el primer dia del mes segiient a la data d’aprovacid
per la Comissiéo Economica del Consell Social de la Universitat Pompeu Fabra.



4.2. Proposta d'acord sobre el requisit que han de complir les persones candidates
als concursos publics de professorat associat de la UPF pel que fa a l'exercici de
la seva activitat principal fora de l'ambit academic universitari

L’entrada en vigor de la Llei 2/023, de 22 de marg, del Sistema Universitari
comporta canvis importants pel que fa a la regulacié del professorat associat.
Aquests canvis inclouen la necessitat de convocar nous concursos d’accés per tal
de cobrir les places de professorat associat imprescindibles per satisfer part de
I’oferta docent de la Universitat Pompeu Fabra. L’article 79.a) de la Llei estableix
com a requisit per tal de poder participar en aquests concursos 1’acreditacid, per
part de les persones candidates, de I’exercici d’una activitat principal fora de I’ambit
academic universitari.

Vist I’acord signat entre el Vicerector de Personal Docent i Investigador i el Comite
d’Empresa amb data de 25 d’abril del 2023, i

Ateses les competencies atribuides al Consell de Govern per article 42 dels
Estatuts de la Universitat Pompeu Fabra,

El Consell de Govern de la Universitat Pompeu Fabra
ACORDA:

Primer. A afectes dels concursos publics per a la contractaci6 de professorat
associat, la Universitat entendra satisfet el requisit d’acreditar I’exercici de la seva
activitat principal fora de I’ambit académic universitari que preveu 1’ Article 79.a)
de la LOSU per part de les persones candidates quan aquestes darreres:

1. Acreditin el caracter vigent d’una activitat laboral, amb independéncia de la seva
antiguitat; o

2. Acreditin un minim de dos anys d’activitat laboral dels darrers quatre, per compte
d’altri o pel seu compte; o

3. Acreditin una relacid contractual com a professor/a associat/da de la UPF de
durada igual o superior a 10 cursos académics i, alhora, la realitzacié d’alguna
activitat —puntual o continuada- fora de ’ambit académic universitari al llarg dels
darrers 15 anys que demostri I’assoliment de la “reconeguda competéncia” a que fa
esment I’Article 79.a) de la Llei Organica 2/2023, de 2 de marg, del Sistema
Universitari.

Disposicié final tnica. Aquest Acord entrara en vigor I’endema de la seva
aprovacio per part del Consell de Govern de la Universitat Pompeu Fabra.

4.3. Proposta d’aprovacio de I'Acord per a la prestacio de serveis en la modalitat
de teletreball del Personal d'Administracio i Serveis (PAS) de la UPF, en
desplegament de I'Acord marc per al desenvolupament del teletreball del PAS a les
Universitats Publiques de Catalunya
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A finals dels mes de juny del 2021 es va signar I’Acord marc per al
desenvolupament del teletreball del PAS a les universitats publiques de Catalunya.
En sessi6 de 14 de juliol del 2021, el Consell de Govern de la UPF va prendre
coneixement d’aquest Acord marc.

En I’article primer d’aquest Acord marc es disposa que 1’aplicacio, desplegament i
desenvolupament d’aquest acord marc sera negociat amb els representants dels
treballadors de cada Universitat. Fruit d’aquesta negociacio, en data 12 d’abril del
2023, d’una banda, la Geréncia i, de ’altra banda, la Junta del PAS, el Comité
d’Empresa del PAS, la secci6 sindical de la UGT a la UPF, la secci6 sindical de la
Intersindical-CSC a la UPF i la seccié sindical de CCOO a la UPF han signat
I’Acord per a la prestacié de serveis en la modalitat de teletreball del PAS de la
UPF, en desplegament de 1’Acord marc per al desenvolupament del teletreball del
PAS a les universitats publiques de Catalunya.

L’esmentat acord té per objecte establir el marc que ha de regular 1 garantir la
prestacio de serveis en la modalitat de teletreball del PAS a la UPF, en aplicacio i
desplegament de 1’ Acord marc per al desenvolupament del teletreball del PAS a les
universitats publiques de Catalunya.

Aquest acord ha estat compartit amb 1’ Assessoria Juridica de la Universitat, que ha
fet unes consideracions i aportacions, les quals han estat en la mesura del possible
incloses en la proposta que es porta a aprovacio del Consell de Govern. Mentre que
les que no s’han incorporat s’han reproduit tal i com estan contingudes a 1’ Acord
marc per al desenvolupament del teletreball del PAS a les universitats publiques de
Catalunya.

Ateses les competeéncies atribuides al Consell de Govern per I’article 42, lletres b)
1 n) dels Estatuts de la Universitat Pompeu Fabra, aquest

ACORDA

Primer. Aprovar la normativa per a la prestacido de serveis en la modalitat de
teletreball del PAS de la UPF, en desplegament de I’Acord marc per al
desenvolupament del teletreball del PAS a les universitats publiques de Catalunya,
en els termes que consten com a annex 3 d’aquesta acta.

Segon: Incorporar a la normativa les modificacions segiients: substituir les
mencions a “treballadors” i “treballadores” per “empleats” 1 “empleades”; i en
I’apartat 10.1 subapartat a), substituir “legalment i normativament” per “legalment
i reglamentaria”.

4.4. Proposta d’aprovacio de la creacio de la Comissio permanent de teletreball
del Personal d'Administracio i Serveis de la Universitat Pompeu Fabra

En data 12 d’abril del 2023, d’una banda, la Geréncia, i de ’altra banda, la Junta
del PAS, el Comite d’Empresa del PAS, la seccio sindical de la UGT a la UPF, la
secci6 sindical de la Intersindical-CSC a la UPF i la secci6 sindical de CCOO a la
UPF han signat I’Acord per a la prestacio de serveis en modalitat de teletreball del
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PAS de la UPF, en desplegament de I’Acord Marc per al desenvolupament del
teletreball del PAS a les universitats publiques de Catalunya.

Paral-lelament, la part social 1 la Geréncia han considerat adient la creacio de la
Comissié permanent de teletreball del Personal d’Administracié i Serveis de la
Universitat Pompeu Fabra a fi d’anar evolucionant el teletreball en els diferents
aspectes que plantegi el seu desplegament.

Es per aixo que, en la mateixa data, la Geréncia i la part social han signat /’Acord
de creacio de la Comissio permanent de teletreball del Personal d’Administracio i
Serveis de la Universitat Pompeu Fabra.

Aquest acord ha estat revisat per 1’ Assessoria Juridica de la Universitat, la qual no
ha fet consideracions sobre el seu contingut. Aixi, doncs, es proposa per a
I’aprovacio del Consell de Govern el text integre de I’acord signat entre la Geréncia
1 la part social.

Ateses les competeéncies atribuides al Consell de Govern per I’article 42, lletres b)
1 n) dels Estatuts de la Universitat Pompeu Fabra, aquest

ACORDA

Punt unic. Aprovar la creacio de la Comissio permanent de teletreball del Personal
d’Administracié 1 Serveis de la Universitat Pompeu Fabra, en els termes que
consten com a annex d’aquest acord.

ANNEX

CREACIO DE LA COMISSIO PERMANENT DE TELETREBALL DEL
PERSONAL D’ADMINISTRACIO I SERVEIS DE LA UNIVERSITAT
POMPEU FABRA

REUNITS

D’una part, el Sr. Oriol Escardibul Ferra, gerent de la UPF; la Sra. Rosa Ma. Pujante
i Mitjavila, vicegerent de I’Area de Persones i Desenvolupament Organitzatiu de la
UPF, i el Sr. Joan Carles Carrion Blanch, cap del Servei de PAS de la UPF. I de
I’altra, el Sr. Carles Ruiz Riera, president de la JPAS de la UPF i delegat de la seccid
sindical de la UGT Serveis Publics a la UPF; el Sr. Albert Gallego Torres, president
en funcions del Comité d’Empresa del PAS Laboral, el Sr. Robert Diez i Benito,
secretari general de la seccio sindical de CCOO a la UPF i la Sra. Ester Rocabayera
Jordan, coordinadora de la Intersindical CSC a la UPF.

MANIFESTEN

Que havent assolit I’Acord per a la prestacio de serveis en modalitat de teletreball
del PAS de la UPF, en desplegament de I’Acord Marc per al desenvolupament del
teletreball del PAS a les Universitats Publiques de Catalunya, s’ha considerat
adient que, paral-lelament a aquest acord, es crei la Comissi0 permanent de
teletreball del Personal d’ Administracio i Serveis de la Universitat Pompeu Fabra a
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fi d’anar evolucionant el teletreball en els diferents aspectes que plantegi el seu
desplegament.

I, per deixar constancia dels compromisos adquirits,
ACORDEN

Primer. Constitucioé i composicié de la Comissiéo permanent de teletreball del
Personal d’Administracio i Serveis a la Universitat Pompeu Fabra

S’acorda la constitucié d’una Comissié permanent de teletreball del Personal
d’Administracié 1 Serveis a la Universitat Pompeu Fabra.

Aquesta Comissid permanent sera paritaria entre, per una part, la Geréncia de la
Universitat Pompeu Fabra i, d’altra, la part social entesa com els dos organs de
representacio de la UPF i les seccions sindicals amb representacié a la Universitat.

La presidencia de la Comissié permanent sera exercida pel gerent.

La secretaria de la Comissio permanent sera exercida per la Técnica de Relacions
Laborals, qui en formara part sense vot.

Aquesta Comissio permanent, quan aixi ho requereixi alguna de les parts, podra ser
assistida técnicament pel personal que gestioni els diferents processos relacionats
amb el teletreball (TIC, Formacio, Salut i Seguretat Laboral, entre altres).

Segon. Funcions
Les funcions de la Comissi6 permanent seran les segiients:

e Analitzar la cobertura presencial i el nombre d’efectius minims necessaris
per a donar una correcta prestacié del servei a la Universitat una vegada hagi
estat implementat el teletreball i es disposi d’evidéncies i dades suficients
que permetin alguns ajustaments.

e Estudiar mesures per tal que els llocs o col-lectius no compatibles amb el
teletreball puguin, en determinats periodes de menor activitat académica,
gaudir d’algun dia de teletreball cas que se’ls hi puguin assignar tasques
compatibles amb el teletreball.

e Analitzar i formular propostes en relacio a les modificacions que es puguin
derivar dels canvis normatius en la regulacié del teletreball, prévia
negociacio en el si d’aquesta Comissioé permanent.

e Negociar els nous acords de teletreball quan deixin de ser vigents els que
actualment son d’aplicacio.

Tercer. Funcionament
La Comissi6 permanent funcionara de la manera segiient:

- Es reunira, amb caracter general, dues vegades ’any. Aixi com quan les
dues parts ho acordin, mitjan¢ant convocatoria del President.
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- Es reunira, amb caracter urgent, quan una de les dues parts ho demani,
sempre 1 quan aquesta urgeéncia estigui justificada, també mitjangant
convocatoria del President.

- Les sessions seran convocades amb una antelacié minima de 10 dies.

- Els acords de la Comissié permanent es prendran amb el vot favorable de la
part institucional i la majoria dels vots favorables de la part social i seran
d’aplicaci6 a tot el PAS de la Universitat Pompeu Fabra, prévia
comunicacio 1 publicacio.

4.5. Proposta d’aprovacio del Protocol per gestionar els danys per a la salut i els
incidents

LaLlei 31/1995, de 8 de novembre, de prevenci6 de riscos laborals i el Reial Decret
39/1997, de 17 de gener, pel qual s’aprova el Reglament dels Serveis de Prevencio,
estableixen 1’obligatorietat que la Universitat desenvolupi una série d’activitats
preventives amb els procediments necessaris 1 la documentacié definida a I’article
23.1 de la Llei i a I’article 7 del Reial Decret.

Un d’aquests documents és el pla de prevencié de riscos laborals que, d’acord amb
la mateixa Llei, es conforma pel conjunt ordenat de les activitats preventives
necessaries per implantar el sistema de prevencié de riscos laborals d’una
organitzacio. En el cas de la Universitat, el Pla, és el document que aprova el
Consell de Govern, prévia consulta al Comite de Seguretat i Salut en el Treball, que
estableix 1 formalitza la seva politica de seguretat i salut en el treball, alhora que
recull la normativa, la reglamentaci6 i els procediments de prevencid de riscos
laborals. El volum II (“Processos del sistema”) del Pla conté protocols que
estableixen la manera correcta de fer determinades activitats preventives o tasques
i controlar-ne 1’eficacia, aspecte fonamental en tot procés de millora continua.

Una d’aquestes activitats preventives deriva de les prescripcions de la propia Llei,
1 esta relacionada amb els danys per a la salut. L’article 23.3, obliga a la UPF a
notificar per escrit a 1’autoritat laboral els danys per a la salut dels treballadors al
seu servei que s’haguessin produit arran del desenvolupament de la seva feina; i
I’article 16.3 ’obliga a investigar els fets que hagin produit un dany per a la salut,
ja sigui un accident de treball amb conseqiiencies lesives o una malaltia
professional, amb la finalitat de detectar-ne les causes. Atés que la Llei 31/1995
també obliga la UPF a garantir la proteccid eficag dels seus empleats (article 14),
aixd comporta estendre forcosament la investigacid als “accidents blancs” o
incidents que, independentment de les seves conseqiiéncies, tinguin un potencial
lesiu per a les persones; de manera que s’identifiquin les causes que han possibilitat
la materialitzaci6 de I’incident o I’accident i de la malaltia professional.

Part d’aquestes obligacions legals s’han canalitzat des del 2007 a través de les
quatre versions, fins a la data, del Protocol de notificacio, registre i investigaciod
d’incidents i de lesions per accident de treball. La revisié per a I’actualitzacid
periddica de la versid vigent, del 2017, ha permes incorporar les observacions de
millora derivades de I’auditoria legal del sistema de gestio de prevencio de riscos
laborals, realitzada al 2022, i nous continguts relatius a les actuacions d’investigacio
de les malalties professionals i als procediments de gesti6 administrativa i d’atencio
sanitaria dels danys per a la salut.
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En conseqiiencia, el document resultant, la versié 5, és un nou Protocol que
estableix els criteris essencials, de caracter minim, per a la gesti6 dels danys per a
la salut i els incidents, de manera que es concreta com procedir tant en el moment
mateix de la seva materialitzacid, com en la posterior gestio i tramitacio de la
documentaci6 que es genera, aixi com en la investigacié de les causes i1 planificacid
de les mesures a implantar perqué no es tornin a produir.

El document disposa de I’informe favorable del Comité de Seguretat i Salut en el
Treball de la Universitat 1 de I’acord d’aquest organ per sotmetre la seva aprovacid
a Consell de Govern.

Per tot aixo0, el Consell de Govern
ACORDA

Primer. Aprovar el Protocol per gestionar els danys per a la salut i els incidents,
que consta com a annex 4 d’aquesta acta, i publicar-lo a la Seu Electronica.

Segon. Derogar el Protocol de notificacid, registre 1 investigacié d’incidents i de
lesions per accident de treball, aprovat pel gerent I’1 d’agost del 2017.

4.6. Proposta d’aprovacio de les Bases per a convocatories d’ajuts en el marc del
projecte EUTOPIA a la UPF

Preambul

La UPF és membre de 1I’alianga EUTOPIA European University, que reuneix a deu
universitats que pretenen esdevenir una confederacié de campus connectats, oberts
i multiculturals cap al 2030.

En el marc d’EUTOPIA i dels seus grups de treball, es generen diverses oportunitats
academiques 1 de recerca organitzades per les universitats membres de I’ Alianca
que s’obren als estudiants de les diferents institucions.

Sovint aquestes iniciatives comporten exempcié de matricula a les universitats
membres de 1’alianga, dotacid d’ajuts de transport, allotjament i manutencid entre
altres.

Aixi, €s necessari crear un procediment de seleccio dels estudiants i, quan sigui el
cas, de dotaci6 d’ajuts, que garanteixi d’una banda que les oportunitats arribin a tot

I’estudiantat interessat, i per una altra banda, la lliure concurréncia a les places
ofertes 1 als ajuts quan estiguin disponibles.

Per tot ’anterior el Consell de Govern:
ACORDA

Article unic. Aprovar les bases reguladores dels ajuts en el marc del projecte
EUTOPIA, que consten com a annex.
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ANNEX

BASES PER A CONVOCATORIES D’AJUTS PER A ESTUDIANTS EN EL
MARC DEL PROJECTE EUTOPIA

Primera. Objecte

Concessido d’ajuts en regim de concurréncia competitiva, per a activitats
relacionades amb el projecte EUTOPIA. Els ajuts estan destinats a facilitar la
participacio dels estudiants de la UPF en les activitats del programa i poden ser de
les modalitats segiients:

a) Beques d’exempcid de matricula

b) Ajuts de transport

¢) Ajuts en concepte de manutencio i/o allotjament

d) Combinacions de les anteriors modalitats, segons cada convocatoria especifica.

Segona. Finan¢cament
Els ajuts es finangaran amb carrec al pressupost del projecte EUTOPIA MORE.
Tercera. Periode en el qual s’ha d’executar les activitats objecte dels ajuts

Les activitats s’han de realitzar en el marc del Projecte EUTOPIA MORE durant
tota la durada del projecte, des del 1 de desembre de 2022 al 30 de novembre del
2026.

Quarta. Justificacié de ’aplicacié dels ajuts a I’activitat

Els beneficiaris hauran de justificar el compliment de 1’activitat final de 1’ajut dins
dels terminis que es fixin per a efectuar-la.

La justificaci6 es fara de manera documentada segons la naturalesa de 1’activitat i
I’ajut, que quedara fixada en cada convocatoria especifica. La documentacid
justificativa inclou:

e aprofitament académic de I’estada o activitat en el termini d’una setmana
després de la seva finalitzacid

e justificants d’assisténcia a l'activitat en el termini d’una setmana després de
la seva finalitzaci6

e En el cas de les borses de viatge, factures de I’aplicacié dels fons percebuts
per conceptes d’ allotjament, manutencid o transport, en el termini d’una
setmana després de la finalitzacié de I’ajut o estada.

Cinquena. Requisits dels beneficiaris
Poden optar a obtenir ajuts en el marc d'aquestes bases, els estudiants de la UPF de

tots els ensenyaments oficials que segons cada convocatoria especifica, hauran de
complir tots o alguns dels requisits seglients:
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e cstar matriculats en un ensenyament oficial de la UPF (grau, master i
doctorat )

e cstar matriculat en un ensenyament oficial dels centres adscrits de la UPF

e acreditar un nivell de competencia en llengua anglesa equivalent al B2.2 del
MCER o superior

e motivar per escrit les raons per participar en la convocatoria

e altres que es puguin fixar en cada convocatoria especifica

Sisena. Acceptacio i pagament dels ajuts
Acceptacio

Perque la resolucié de cada convocatoria sigui definitiva, els sol-licitants han de
comunicar per escrit a la Unitat de Gestid6 del programa EUTOPIA MORE
I'acceptacio expressa de la placa (en el cas d’exempcid de matricula) o de 1’ajut
atorgat aixi com de les bases de la convocatoria, en el termini que es fixi a partir de
I’endema de la data de publicacié de la resolucio.

L’acceptacio dels ajuts inclou el compromis de justificar I’activitat realitzada o
presentar un informe de seguiment, segons estableixin les bases especifiques de
cada convocatoria.

Forma de pagament

Una vegada acceptat 1’ajut, s'iniciara, per part de la unitat gestora del programa
EUTOPIA, el tramit de la transferéncia bancaria per fer efectiu I'import total atorgat
a D’activitat, en un sol termini i sempre un cop finalitzada 1’activitat objecte de la
convocatoria 1 prévia aportacio dels justificants requerits en cada cas.

Setena. Criteris de seleccio

Les sol‘licituds presentades seran analitzades i avaluades per una comissid
constituida a I’efecte i es valoraran els criteris de selecci6 seglients:

e valoraci6 de I’expedient académic dels candidats

e valoraci6 de la motivacié expressada pel candidat per a participar a la
convocatoria

e altres que es puguin fixar per a cada convocatoria especifica

La ponderacio corresponent a l’acreditaci6 de cada criteri es fixara a cada
convocatoria especifica.

S’estableix una comissio de seleccid per a les convocatories formada per:
e El vicerector o vicerectora d’Internacionalitzacid, o la persona en qui
delegui, president

e El delegat o delegada per al Projecte EUTOPIA MORE
e Un representant del Consell d’Estudiants de la UPF
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e El coordinador o coordinadora del Projecte EUTOPIA, secretari/aria de la
comissio

e Altres membres que designi el/ president o presidenta en funcié de la
naturalesa dels ajuts

Vuitena. Sol-licituds i documentacio

Les sol-licituds s'han de presentar mitjangant el formulari normalitzat, que estara
disponible a la web d’EUTOPIA  per a cada convocatoria
(https://www.upf.edu/web/eutopia).

La sol-licitud haura d’anar acompanyada de la documentacié segiient:

certificat academic dels estudis en curs a la UPF

certificats d’idiomes

carta de motivacio

altres documents que es puguin tenir en consideracié segons les bases
especifiques de cada convocatoria

La falta de documentacio6 requerida pot fer inadmetre la sol-licitud.

La UPF pot demanar als sol-licitants la informacié complementaria que consideri
convenient per aclarir o detallar el contingut de les sol-licituds.

Novena. Revocacio dels ajuts

S’entendra que la persona sol-licitant renuncia a aquest ajut si no I’accepta en el
termini previst.

Els ajuts atorgats es poden revocar totalment o parcialment quan no es respectin els
terminis establerts o quan es modifiqui substantivament el contingut de ’activitat
sense previa autoritzacio de la UPF.

La justificacio inadequada d'una activitat i l'incompliment en la presentacid de
l'informe de seguiment comportara la revocacio de 1’ajut.

En el cas que les persones beneficiaries no hagin gastat les quantitats concedides
una vegada presentada la memoria o la justificacid final, els romanents existents
passaran a disposicid del pressupost EUTOPIA.

En cas que la persona interessada, per motius diferents als exposats en aquest
apartat, decideixi renunciar al desenvolupament de I’activitat per a la qué ha rebut
I’ajut, haura de presentar a EUTOPIA un escrit en qué¢ manifesti la rentncia a
I’import concedit, indicant-ne els motius.

Desena. Obligacio de facilitar la informacio6 requerida.
La sollicitud de participacié implica ’obligaci6 de facilitar la documentacid

requerida en el procés de sol-licitud, i la justificacié de I’activitat un cop
completada, per tenir dret a la recepcio dels ajuts.
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Onzena. Acceptacio de les bases i interpretacio de les bases
La sol-licitud de participaci6 implica I’acceptacié d’aquestes bases.

La interpretacio d’aquestes bases correspon a la comissio de seleccio prevista en la
Base Setena.

Dotzena. Autoritzacio del tractament de les dades personals
La participaci6 en la convocatoria implica el consentiment al tractament de les
dades amb la finalitat de gestionar la convocatoria i fer-ne difusio en els termes

exposats en aquestes bases.

Les dades es conservaran mentre siguin necessaries per a la gestid6 de la
convocatoria corresponent i posterior difusio.

La UPF no cedira les dades a tercers excepte que existeixi una obligacio legal.
Els participants poden exercir els drets d’accés, rectificacid, supressid, oposicio,
imitacio i portabilitat de les seves dades per escrit, acreditant la seva identitat, per

qualsevol dels mitjans previstos a I’article 16.4 de la Llei 39/2015, d’1 d’octubre.

L’oposicié al tractament de dades en la mesura que sigui incompatible amb la gestié
de la convocatoria podra determinar el desistiment o la renuncia als ajuts.

5. Proposta d'aprovaci6 de temes de I’ambit economic:
5.1. Proposta de modificacio de les bases d'execucio del pressupost 2023

En data 14 de desembre del 2022 el Consell de Govern va aprovar les Bases que
han de regir I’execuci6 del pressupost 2023.

Per raons d’eficiéncia en la gestio dels pagaments de la Universitat, es considera
oportu proposar la modificacio del redactat de 1’article 57, relatiu a les modalitats
de pagament, a I’objecte d’agilitar la signatura dels pagaments que excepcionalment
siguin efectuats per dos membres de la geréncia.

Per tot I’exposat, el Consell de Govern

ACORDA

Article inic. Modificar I’article 57 de les Bases d’execucié del pressupost del 2023
en els termes segiients:

“Article 57. Modalitats de pagament

Els pagaments s efectuaran d’acord amb [’ordre de preferéncia que es detalla a
continuacio:
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a) Per transferencia bancaria
b) Mitjangant targeta de credit
¢) En efectiu

d) Mitjan¢ant xec

Les ordres de transferencia bancaria i els xecs dels comptes generals requeriran de
dues signatures o, en el cas de les ordres de transferéncia, de dues autoritzacions
efectuades de forma telematica: d’una banda la del rector o el vicerector que
designi i de l’altra la del gerent, el vicegerent competent en materia d’economia o
el cap del servei de pressupostos i finances. En els ultims quinze dies naturals dels
mesos de juliol i de desembre el cap de seccio de tresoreria del servei de
pressupostos i finances també gaudira d’aquesta competéncia com a membre de la
gerencia.

Excepcionalment les dues signatures o autoritzacions podran ser efectuades
simultaniament per dos membres del rectorat o bé per dos membres de la
gerencia.”

5.2. Proposta d'autoritzacio d'expedients de despesa de caracter pluriennal.

5.2.1.

Per Acord de la Comissido Economica del Consell Social de la Universitat Pompeu
Fabra de data 5 de maig del 2023 es va acordar, per unanimitat, I’aprovacio6 de la
despesa de caracter pluriennal de la UPF en la prorroga de la contractaci6 conjunta
del servei de llicencies “MATLAB Total Academic Headcount Full Suite” i
“MATLAB Academic Online Training Suite” que va tramitar el Consorci de
Serveis Universitaris de Catalunya (CSUC) per al periode 2022 a 2024:

Periode/Any | Import sense [IVA IVA Import amb IVA | Partida
1/04/2022 — 11.823,00 € 2.482,83 € 14.305,83 € 201.30
31/12/2022 T T T '
2023 15.764,00 € 3.310,44 € 19.074,44 € 201.30
1/01/2024-

1/03/2024 3.941,00 € 827,61 € 4.768,61 € 201.30

Tanmateix, el CSUC ha establert que el pagament sigui en el moment de la renovacio
anual 1 per import de 15.764,00 €/any sense [VA. Per tant, el pagament de la prorroga
s’ha realitzat de la forma segiient:

Periode/Any Import sense IVA IVA Import amb IVA | Partida
2022 15.764,00 € 3.310,44 € 19.074,44 € 201.30
2023 15.764,00 € 3.310,44 € 19.074,44 € 201.30

Per tot aixo, I’any 2024 no s’imputara cap despesa per la prorroga.

Per tot aixo, el Consell de Govern acorda proposar al Consell Social que aprovi
I’anul-laci6 de 1’anualitat 2024 de la despesa de caracter pluriennal per a la
contractacié conjunta del servei de llicencies “MATLAB Total Academic
Headcount Full Suite” i “MATLAB Academic Online Training Suite” del CSUC.
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5.2.2.

Per Acord de la Comissio Economica del Consell Social de la Universitat Pompeu
Fabra de data 6 de maig del 2021 es va acordar I’aprovaci6 de la despesa de caracter
pluriennal de la UPF per a la contractacio conjunta per a la prestacié d’un sistema
de gestio bibliotecaria per a les universitats i entitats que integren el grup de compra
del Consorci de Serveis Universitaris de Catalunya (CSUC) per al periode 2021 a
2025, pels imports seglients:

Quadre A
Import Import
assisténcia | hostatge i| Import Import | Import
Any/periode | tecnica i suport |total sense de total amb | Partida
operacio de | extern de IVA I'IVA IVA
I’SGB I’SGB
01/09/2021- 6.293,04 1.321,54 | 10.224,62
31/12/2001 2.610,04 € € 8.903,08 € € € 216.00
2022 7.830,12 € 18.8;9,12 26.729,24 3.96€4,62 30.6;3,86 16.00
2023 7.830,12 € 18.8;9,12 26.729,24 3.96€4,62 30.6;3,86 16.00
2004 7.830,12 € 18.8;9,12 26.729,24 3.96€4,62 30.6;3,86 216.00
01/01/2025- 12.586,08 | 17.806,16 | 2.643,08 | 20.449,24
31/08/2025 5.220,08 € € € € € 216.00

La facturaci6 d’aquesta despesa es determina per les tarifes anuals del CSUC.

El 23 de marg del 2023, a proposta del CSUC, la Comissiéo Economica ha aprovat
les tarifes del CSUC per al 2023, que comporta que la despesa per a 1’ Assisténcia
técnica 1 operaci6 de I’SGB 1 per a I’Hostatge 1 suport extern de I’'SGB siguin
8.136,00 €131.431,02 € respectivament.

Per tant, la despesa de I’expedient queda, per a les properes anualitats, de la forma
seguent:

Quadre B
Import Import
assisténcia | hostatge i | Import Import | Import
Any/periode | técnica i suport |total sense de total amb | Partida

operacio | extern del IVA I’'TVA IVA
del SGB SGB
8.136,00 | 31.431,02| 39.567,02 | 6.600,51 | 46.167,53

2023 . . e e e 7 [216.00
8.136,00 | 31.431,02 | 39.567,02 | 6.600,51 | 46.167,53
%k s s s s s
2024 (*) . . e e e 7 [216.00
01/01/2025-
310082025 | 5.424.00 €| 20:95401 | 26.378,01 | 5.539.38|31.917.40 |, 1
* € € € €

(*) Aquests valors poden variar a causa de les modificacions de les tarifes aprovades pel
CSUC en aquestes anualitats. Per tant, es demana 1’autoritzacié d’aquests imports i de les
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possibles modificacions en aquests com a conseqiiéncia de la variacié de les tarifes que
acordi el Consorci per a cada anualitat.

Per tot aixo el Consell de Govern acorda proposar al Consell Social que aprovi la
regularitzacié de la despesa de caracter pluriennal, per a la contractacid conjunta
per a la prestacié d’un sistema de gesti6 bibliotecaria per a les universitats i entitats
que integren el grup de compra del CSUC per al periode 2021 a 2025 pels imports
establerts en el quadre B d’aquest acord.

5.2.3.

Actualment la Universitat disposa de 3 vehicles en propietat: una furgoneta de
motoritzaci6 electrica per a la missatgeria interna de la UPF, un monovolum de fins
a 7 places per representacio institucional 1 un turisme per tasques de promocio
d’estudis a centres d’ensenyament secundari de Catalunya i altres esdeveniments.

Aquests dos darrers vehicles, disposen de motoritzacié basada integrament en
combustid d’hidrocarburs 1 van ésser matriculats els anys 2013 1 2011,
respectivament. Malgrat que els vehicles funcionen correctament, en aquests
moments ambdoés ja han exhaurit el seu estat de funcionament optim. A més, en
realitzar de forma habitual trajectes per vies urbanes a la conurbaci6 de Barcelona
(AMB) i en tractar-se de vehicles amb motor de combustid, aquests ja no s’adeqiien
als estandards mediambientals exigibles per a aquesta Universitat.

Per renovar aquests dos vehicles s’opta per licitar un contracte de rénting, denominat
d’arrendament sense opcidé de compra, que permet posar a disposicid junt amb els
vehicles els serveis associats necessaris per a la maxima disponibilitat del mateix
(manteniment, substituci6, etc) i per un s estimat per ambdos vehicles de 20.000
km/anuals de trajecte.

Alhora, s’estableix que la motoritzacié dels vehicles sigui hibrida o electrica i aixi
permeti reduir en comparacid amb els vehicles de la flota actual tant el consum

d’hidrocarburs com les emissions de gasos d’efecte hivernacle associades.

El repartiment per anualitats de la despesa derivada del contracte és el segiient:

. Import total Import total amb .
Anualitat sense [VA IVA IVA Partida
2023 (set.-des.) 8.000,00 € 1.680,00 € 9.680,00 € 201.90
2024 23.400,00 € 4.914,00 € 28.314,00 € 201.90
2025 23.400,00 € 4.914,00 € 28.314,00 € 201.90
2026 23.400,00 € 4.914,00 € 28.314,00 € 201.90
2027 (gen.-ago.) 15.600,00 € 3.276,00 € 18.876,00 € 201.90
Detall per lots:
Lot 1 Lot 2
. Import sense Import amb | Import sense Import amb
Anualitat IVA IVA IVA IVA IVA IVA
2023 4.600,00 € 966,00 € 5.566,00 € | 3.400,00 € 714,00 € | 4.114,00 €
2024 13.800,00 € | 2.898,00€ | 16.698,00€ | 9.600,00 € | 2.016,00€ |11.616,00 €
2025 13.800,00 € | 2.898,00 € | 16.698,00 € | 9.600,00€ | 2.016,00€ |11.616,00 €
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2026 13.800,00 € | 2.898,00€ | 16.698,00 € | 9.600,00€ | 2.016,00€ |11.616,00 €
2027 9.200,00€ | 1.932,00€ | 11.132,00€ | 6.400,00€ | 1.344,00€ | 7.744,00 €
Total 55.200,00 € | 11.592,00 € | 66.792,00 € | 38.600,00 € | 8.106,00 € |46.706,00 €

S’opta per una contractacio de caracter pluriennal atesa 1’eficiéncia que suposa de
gestio del parc mobil de la Universitat, en la mesura en que s’encomana al
contractista la gestio integral del vehicle amb substituci6 del mateix en cas de
paralitzaci6 i també 1’estalvi que suposa en comparacio a I’arrendament en periodes
de temps més curts com ’anual.

La prospeccid del mercat aconsella que aquest contracte tingui una durada de 4 anys
1 preveient que la vigéncia s’iniciara el mes de setembre, la despesa comporta cinc
exercicis pressupostaris. En el primer exercici del lot 2 s’afegeix I’'import
corresponent a la serigrafia corporativa del vehicle operatiu.

Per tot aix0, el Consell de Govern acorda proposar al Consell Social I’aprovacié de
la despesa de caracter pluriennal de la UPF en la contractacié de 1’ arrendament
sense opcid de compra de dos vehicles per a la Universitat Pompeu Fabra per al
periode 2023 a 2027, dividit en dos lots.

6. Presentacio de temes d’integritat, transparéncia i seguretat de la
informacio:

6.1. Presentacio de I’Informe anual del Pla de mesures d'integritat en la gestio de
la Universitat Pompeu Fabra 2022

El Consell de Govern pren coneixement de 1’Informe anual del Pla de mesures
d'integritat en la gestié de la Universitat Pompeu Fabra (2022), que consta com a
annex 5 d’aquesta acta.

6.2. Presentacio de la Memoria anual del Consell Assessor de la Transparéencia en
materia de transparencia, informacio publica i bon govern 2022

El Consell de Govern pren coneixement de la Memoria anual del Consell Assessor
de la Transparéncia en matéria de transparéncia, informacié publica i bon govern
(2022), que consta com a annex 6 d’aquesta acta.

6.3. Proposta d'aprovacio de la Normativa del sistema de gestio de seguretat de la
informacio

6.3.1.

La Llei 40/2015, d’1 d’octubre, de régim juridic del sector public, disposa a I’article
156.2 que I’Esquema Nacional de Seguretat t& per objecte establir la politica de
seguretat de la utilitzacié de mitjans electronics en I’ambit d’aquesta mateixa llei i
que esta constituit pels principis basics 1 pels requisits minims que garanteixin
adequadament la seguretat de la informaci6 tractada.

El Reial Decret 311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional de
Seguretat (ENS) ve a derogar el Reial Decret 3/2010, de 8 de gener, que regulava
I’ENS fins ara. El nou Reial Decret 311/2022 determina, en el seu article 12, que
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tots els organs superiors de les administracions publiques, com és el cas de la
Universitat Pompeu Fabra, han de disposar formalment d’una politica propia de
seguretat de la informacid que articuli la gestid continuada de la seguretat i que
aquesta politica s’establira d’acord amb els principis basics indicats en el mateix
Reial Decret i que es desenvolupara aplicant uns requisits minims especificats.

D’acord amb la disposici6 addicional segona del Reial Decret 311/2022 citat, el
Centre Criptologic Nacional (CCN) elabora guies de seguretat de les tecnologies de
la informacié i1 la comunicaci6 (guies CCN-STIC) que, a la vegada, s’han
d’incorporar al conjunt documental utilitzat per a la realitzacié de les auditories de
seguretat. Un dels requeriments d’aquestes guies CCN-STIC contempla I’aprovacio
d’un cos normatiu en tres nivells: un primer nivell constituit per la present Politica
de Seguretat de la Informacid; un segon nivell format per les normes derivades de
I’anterior que han de ser aprovades per Consell de Govern a proposta del Comite
de seguretat TIC i, un tercer nivell constituit per procediments, guies i instruccions
tecniques.

Atenent a I’anterior és necessari adaptar la Politica de seguretat de la Universitat
que va ser aprovada al 2018.

Per tot aixo, el Consell de Govern
ACORDA

Article tnic. Aprovar la Politica de seguretat de la informacid, que consta com a
annex.

Disposicié derogatoria. Es deroga la Politica de seguretat en la informacio,
aprovada per Acord de Consell de Govern de 14 de desembre del 2018.

ANNEX
POLITICA DE SEGURETAT DE LA INFORMACIO

Les TIC son un element essencial per a I’assoliment d’aquests objectius. Han de ser
administrades amb diligéncia i s’han de prendre, en tot moment, les mesures de
protecci6 adequades per garantir la disponibilitat dels serveis; la integritat, la
confidencialitat i I’autenticitat de la informacio6 tractada; i la tragabilitat dels tramits
realitzats.

La Llei 40/2015, d’1 d’octubre, de régim juridic del sector public, disposa a I’article
156.2 que I’Esquema Nacional de Seguretat t& per objecte establir la politica de
seguretat de la utilitzacio de mitjans electronics en 1’ambit d’aquesta mateixa llei 1
que esta constituit pels principis basics i pels requisits minims que garanteixin
adequadament la seguretat de la informacio tractada.

El Reial Decret 311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional de
Seguretat (ENS), a l’article 12, determina que tots els organs superiors de les
administracions publiques, han de disposar formalment d’una politica propia de
seguretat de la informacié que articuli la gestido continuada de la seguretat i que
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aquesta politica s’establira d’acord amb els principis basics indicats en el mateix
Reial Decret 1 que es desenvolupara aplicant uns requisits minims especificats.

Article 1. Objecte

Establir una politica de seguretat de la informacié que articuli la gestié continuada
de la seguretat, entesa com la capacitat dels sistemes informatics de prevenir els
incidents malintencionats que puguin comprometre la disponibilitat, I’autenticitat,
la integritat, la tracabilitat i la confidencialitat dels sistemes d’informacio.

Article 2. Ambit d’aplicacié

Aquesta normativa, aixi com les normes i procediments que la desenvolupen, son
d’obligat compliment per part dels membres de la comunitat universitaria, de
qualsevol persona que sigui usuaria dels sistemes d’informacio de la Universitat,
aixi com de les empreses externes que prestin serveis a la Universitat, incloent tant
les empreses contractistes com les subcontractades.

Aixi mateix, son d’aplicacio a totes les instal-lacions de la Universitat i a tots els
dispositius que s’utilitzin per accedir als seus sistemes d’informacio.

Article 3. Missio de la Universitat

L’article 177.2 dels Estatuts de la Universitat especifica que I’administracié de la
Universitat ha de fomentar el desenvolupament de les infraestructures i1 dels
recursos necessaris per a I’aplicaciéo de les tecnologies de la informacié i la
comunicacio (TIC) i1 ha d’assegurar el dret d’accés dels ciutadans als seus serveis
per mitjans telematics amb plenes garanties juridiques i de seguretat. Ha de
promoure la gestido del coneixement i 1’accés a la informacid d’acord amb els
principis de proximitat, transparéncia i agilitat.

El Pla Estrategic 2016-2025 defineix com a missi6 de la Universitat:

e Formar, mitjangant un model educatiu rigords, innovador i personalitzat,
persones amb soOlids coneixements cientifics i culturals, competencies
transversals adequades per adaptar-se als canvis i als reptes de la societat, i
capacitats per desenvolupar els seus projectes de vida.

e Esdevenir una universitat de recerca preeminent.

e Promoure la innovacid i la transformacié social.

e Impulsar el compromis amb la cultura.

Article 4. Marc legal
El marc legal de la Politica de seguretat de la informaci6 esta format pel Reial
Decret 311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional de Seguretat,
la present normativa que contempla:

a) La Politica de seguretat en la informacid, que estableix els requisits i els

criteris de seguretat TIC en I’ambit de la Universitat.
b) El control d’accés als sistemes d’informacio
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c) La seguretat en els centres de processament de dades
d) La gestio d’incidéncies de seguretat TIC

D’acord amb la disposicio addicional segona del Reial Decret 311/2022 citat, el
Centre Criptologic Nacional (CCN) elabora guies de seguretat de les tecnologies de
la informaci6é 1 la comunicacié (guies CCN-STIC) que, a la vegada, s’han
d’incorporar al conjunt documental utilitzat per a la realitzacio de les auditories de
seguretat. Un dels requeriments d’aquestes guies CCN-STIC contempla I’aprovacié
d’un cos normatiu en tres nivells: un primer nivell constituit per la present Politica
de Seguretat de la Informacid; un segon nivell format per les normes derivades de
I’anterior que han de ser aprovades per Consell de Govern a proposta del Comite
de seguretat TIC 1, un tercer nivell constituit per procediments, guies 1 instruccions
tecniques.

Dins el tercer nivell, els procediments de gestidé operativa i els documents que
descriuen explicitament pas a pas com realitzar una certa activitat, son aprovats pel
Comite de seguretat TIC a proposta del responsable de la seguretat TIC; i les
instruccions técniques propies del Servei d’Informatica, sén aprovades pel
responsable del sistema.

A la vegada, aquest marc legal es complementa amb les normes de la Universitat
sobre administracié electronica i proteccié de dades personals, de manera que
aquests blocs normatius s’hauran d’aplicar i interpretar de forma integrada.

Quan la Universitat presta serveis TIC a altres institucions o organismes, el Servei
d’Informatica els ha de fer particips de la politica de seguretat de la informacio i
d’altres normatives TIC associades 1 ha d’establir canals de coordinacid i
procediments d’actuacid per reaccionar adequadament en cas de possibles incidents
de seguretat.

Quan la Universitat utilitzi serveis TIC d’altres institucions, organismes o empreses
o els cedeixi informaci6, sigui mitjangant la contractaci6 de serveis, la col-laboracio
o qualsevol altra relaci6 que no tingui caracter contractual, els ha de fer particips de
la politica i de la normativa de seguretat referides en aquests serveis 1 aquesta
informacio. Aquesta institucid, organisme o empresa quedara subjecta a les
obligacions establertes en la normativa esmentada i1 podra desenvolupar
procediments operatius propis per complir-la. S’han d’establir procediments
especifics per reportar i resoldre incidéncies. S’ha de garantir que el seu personal
esta conscienciat adequadament en materia de seguretat, si més no al mateix nivell
que el que estableix aquesta politica. Quan la institucio, organisme o empresa no
pugui satisfer algun aspecte d’aquesta politica, segons el que estableixen els
paragrafs anteriors, el responsable de la seguretat ha d’elaborar un informe en qué
especifiqui els riscos a que esta exposada i la forma de tractar-los. Els responsables
de la informaci6 i dels serveis afectats han d’aprovar aquest informe per poder
utilitzar els serveis.

Article 5. Estructura de responsabilitats
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1. La persona responsable de la informacio, a efectes de ’ENS, ¢és el secretari o
secretaria general de la UPF o la persona en qui delegui. Son funcions del
responsable de la informacio:

Establir els requisits de la informaci6 tractada en materia de seguretat en la
informacio.

Treballar en col-laboracié amb els responsables de la seguretat i del sistema
en el manteniment dels sistemes catalogats segons 1'annex I de I'ENS.
Qualsevol altra funcid que li atorgui I’ENS o la legislaci6 vigent.

2. La persona responsable del servei, a efectes de ’ENS, és el gerent o gerenta de
la UPF o la persona en qui delegui. Son funcions del responsable del servei:

Establir els requisits dels serveis prestats en materia de seguretat TIC.
Treballar en col-laboracié amb els responsables de la seguretat i del sistema
en el manteniment dels sistemes catalogats segons 1'annex I de I'ENS.
Vetllar per la inclusi6 de clausules sobre seguretat en els contractes amb
altres institucions o organismes i fer que es compleixin.

Qualsevol altra funcid que li atorgui I’ENS o la legislaci6 vigent.

3. La persona responsable de la seguretat TIC, a efectes de I’ENS, és el vicegerent
o vicegerenta de la Universitat competent en tecnologies de la informacid i la
comunicacio o la persona en qui delegui. El responsable de la seguretat TIC no pot
ser la mateixa persona que el responsable del servei, ni el responsable de la
informacio, ni el responsable del sistema. Son funcions del responsable de la
seguretat TIC:

Determinar les decisions per satisfer els requisits de seguretat tant de la
informacio com dels serveis.

Mantenir la seguretat de la informacié que emmagatzemen i processen les
infraestructures TIC de la UPF i els serveis que presten.

Realitzar o promoure les auditories periodiques que permetin verificar el
compliment de les obligacions de la UPF en mateéria de seguretat.
Promoure la formacid i la conscienciacié del personal TIC dins del seu
ambit de responsabilitat.

Verificar que les mesures de seguretat establertes son adequades per a la
proteccio de la informacid que es tracta i els serveis que es presten.
Analitzar i completar la documentacié relacionada amb la seguretat dels
sistemes.

Monitoritzar I'estat de seguretat dels sistemes proporcionat per les eines de
gestio d'esdeveniments de seguretat i1 els mecanismes d'auditoria
implementats en els sistemes.

Donar suport a la investigacié dels incidents de seguretat, des que es
notifiquen fins que es resolen, i supervisar-la.

Elaborar els informes periodics de seguretat, els quals han d'incloure els
incidents més rellevants del periode.

Aprovar els procediments de seguretat dels sistemes TIC de la Universitat.
Proposar actualitzacions de les normatives de seguretat TIC de la UPF.
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El responsable del sistema, a efectes de ’ENS, ¢és el cap del Servei d’Informatica
de la UPF o la persona en qui delegui. La responsable del sistema no pot ser la
mateixa persona que el responsable del servei, la responsable de la seguretat TIC o
el responsable de la informacid. Son funcions de la persona responsable del sistema:

Gestionar el desenvolupament, 1’operaci6 i1 el manteniment dels sistemes
d'informacié durant tot el seu cicle de vida, les seves especificacions, la
instal-laci6 1 la verificaci6 del seu correcte funcionament.

Definir la topologia dels sistemes d'informacid, establint els criteris d'is 1
els serveis disponibles.

Assegurar que s'apliquen els procediments operatius de seguretat elaborats
1 aprovats pel responsable de la seguretat TIC.

Acordar la suspensi6 de 1’us d'una certa informacid o la prestacio d'un cert
servei si €s informat de deficiéncies greus de seguretat que poguessin afectar
a la satisfaccid dels requisits establerts. Abans de ser executada, aquesta
decisio ha de ser acordada amb els responsables de la informaci6 i del servei
afectats 1 amb el responsable de la seguretat TIC.

Monitoritzar l'estat de seguretat dels sistemes d'informacié i reportar-ho
periodicament o en cas d’incidents de seguretat rellevants al responsable de
la seguretat TIC.

Realitzar exercicis 1 proves periodiques dels plans de continuitat dels
sistemes per mantenir-los actualitzats i verificar que son efectius, en
coordinaci6 amb el responsable de la seguretat TIC.

En cas d'ocurréncia d'incidents de seguretat en la informacié planificara la
implantaci6 de les salvaguardes en els sistemes d’informacio i executara el
pla de seguretat aprovat en coordinacié amb el responsable de la seguretat
TIC.

Es relacionen i regulen en annex altres rols 1 responsabilitats en la seguretat TIC.

Article 6. Comité de seguretat TIC

1. El Comite de seguretat TIC de la UPF es reunira amb una periodicitat bianual,
com a minim, i estara format per les persones segiients:

El responsable del servei, que actuara com a president.

El responsable de la informacio.

El responsable de la seguretat TIC, que actuara com a secretari.

El responsable del sistema.

El delegat o delegada de proteccio de dades, amb veu perd sense vot.

També podran assistir-hi altres persones, convidades pel president de 1’0organ en
funcio6 de I’ordre del dia de la sessio.

2. El Comite de seguretat TIC té les funcions segiients:

Coordinar la seguretat en la informacid i dels serveis TIC de la UPF.
Fer el seguiment de la politica de seguretat de la informacio i proposar-ne
modificacions al Consell de Govern si aixi ho estima necessari.
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e Valorar les propostes de creacid o modificacid6 de les normatives de
seguretat TIC que li arribin i proposar-ne 1’aprovacio al Consell de Govern
si aixi ho estima necessari.

e Divulgar la politica i les normatives de seguretat TIC de la UPF.

Supervisar les auditories de compliment de I’ENS.

e Aprovar els procediments de gestid operativa i els documents que descriuen
explicitament pas a pas com realitzar una certa activitat, a proposta del
responsable de la seguretat TIC.

Article 7. Formacio

1. L’oferta formativa de la UPF haura d’incloure cursos de conscienciacio i
formaci6 en seguretat, tant per al PDI com per al PAS, i haura de tenir en compte
tant la formaci6 continua com la formaci6 del personal de nova incorporacio.

La Universitat determinara quina formaci6 ha de ser obligatoria en funcié del lloc
de treball.

2. El Servei d’Informatica ha de vetllar perque el personal d’empreses contractistes
1 subcontractades que administrin infraestructures TIC de la Universitat conegui i
apliqui tant les normatives de seguretat com els procediments de treball TIC de la
Universitat.

Article 8. Implementacio6 de la seguretat
1. Prevencio

La Universitat ha d’evitar o, com a minim, prendre mesures per prevenir que la
informacio o els serveis siguin perjudicats per incidents de seguretat. Per aixo, s’han
d’implementar, com a minim, les mesures de seguretat que defineix I’ENS aixi com
qualsevol altra millora que s’identifiqui durant una avaluaci6 d’amenaces o
qualsevol altre control. Aquests controls i els rols i les responsabilitats de seguretat
de tot el personal han d’estar clarament definits i documentats.

Per tal de garantir el compliment de la present Politica de seguretat de la informacio:

e S’ha de validar que els sistemes compleixen les mesures de seguretat abans
que comencin a funcionar.

e S’ha d’avaluar regularment la seguretat dels sistemes, incloent-hi
avaluacions dels canvis de configuraci6 que es fan de forma rutinaria.

e S’ha de sol-licitar que organismes o entitats independents els revisin
periodicament, amb la finalitat d’obtenir una avaluacié independent.

2. Detecci6 1 reaccio

En relacio a la deteccio i reaccid davant incidents de seguretat correspon al Servei
d’Informatica:

a) Monitoritzar de manera continuada el funcionament dels serveis TIC de la

Universitat, per tal de detectar anomalies en els nivells de prestacio de serveis i
actuar-hi en conseqiiéncia, tal com estableix 1’article 7.3 de ’ENS.
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b) Disposar de procediments de restauracid de la informacio i de recuperacié del
servei per poder fer front a situacions en que un incident de seguretat els inhabilita,
tal com estableix I’article 7.4 de I’ENS.

c¢) Establir mecanismes per respondre eficagment als incidents de seguretat i definir
protocols per a I’intercanvi d’informacid sobre els incidents amb els equips de
resposta a emergencies de seguretat (coneguts com CERT, Computer Emergency
Response Team).

3. Gesti6 de la seguretat
3.1. Linies de defensa

Les infraestructures TIC han de comptar amb una estratégia de proteccio constituida
per diverses capes de seguretat, que poden ser de naturalesa fisica, logica o
organitzativa, que permetin la minimitzaci6 de I’impacte de possibles incidents de
seguretat, tal 1 com estableix 1’article 8 de I’ENS.

3.2. Analisi 1 gestio6 de riscos

L’analisi i la gestié de riscos son part essencial del procés de seguretat i s’han de
mantenir-se actualitzades. La gestio de riscos permetra el manteniment d’un entorn
controlat, minimitzant-los fins a nivells admissibles.

S’ha de realitzar una analisi de riscos sobre les infraestructures TIC en que s’avaluin
les amenaces 1 els riscos als quals estan exposades. Aquesta analisi s’haura de
repetir quan es doni alguna de les circumstancies segiients:

Modificaci6 en la informacid que es tracta.
Canvi en els serveis prestats.

Existéncia d’un incident greu de seguretat.
Deteccio6 de vulnerabilitats greus.

4. Auditoria de compliment de ’ENS

Amb una periodicitat biennal la Universitat sotmetra els sistemes sotmesos a
I’ambit d’aplicacié de la present normativa a una auditoria de verificacid del
compliment de I’ENS, la qual sera coordinada pel responsable de la seguretat TIC.

El resultat de 1’auditoria ha de ser presentat al Comité de seguretat TIC, que podra
decidir mesures correctores per tal d’esmenar possibles deficiéncies o riscos
excessius identificats durant el procés d’auditoria. Aquestes mesures correctores
seran de compliment obligatori.

Annex. Altres rols i responsabilitats en la seguretat TIC

1. Persona administradora de la seguretat del sistema

La persona administradora de la seguretat del sistema ¢€s el responsable d’executar

les mesures derivades de la gesti6 de la seguretat i d’aplicar les mesures a nivell
tecnic.

30



Aquest rol ha de correspondre a personal d’administracio i serveis de la Universitat
amb responsabilitat técnica sobre els sistemes d’informacié que suporten els serveis
de la Universitat.

Es pot designar una o diverses persones administradores de la seguretat del sistema
ja sigui per a cadascun o per a tots els sistemes d’informacio.

rol no pot ser desenvolupat per un organ col-legiat ni la persona designada no
El rol t ser d lupat l-legiat ni 1 d d

pot delegar les seves funcions en altres persones. Si s’escau, es poden nomenar
persones administradores de la seguretat segons el sistema d’informacio.

Es designen les segiients persones administradores per als sistemes d’informacid
que s’indiquen:

Seguretat dels sistemes d’informacio relacionats amb les aplicacions, el rol
correspon al cap de la Unitat de Desenvolupaments i Operacions.

Seguretat dels sistemes d’informaci6 relacionats amb les infraestructures, el
rol correspon al cap de la Unitat d’Infraestructures i Seguretat TIC.
Seguretat dels sistemes d’informacié relacionats amb les estacions de
treball, el rol correspon als caps de les unitats d’informatica desplegades als
campus.

Les seves funcions son les seglients:

Implementar, gestionar i mantenir les mesures de seguretat aplicables als
sistemes d'informacio.

Assegurar que els controls de seguretat establerts son configurats
correctament.

Assegurar que la tragabilitat, els logs i altres registres de seguretat requerits
es troben habilitats 1 s'emmagatzemen amb la freqiiéncia desitjada, d'acord
amb la Politica de seguretat establerta.

Aplicar als sistemes, als usuaris i en general a tots els actius, els
procediments operatius de seguretat.

Supervisar les instal-lacions de maquinari 1 programari, les seves
modificacions, les millores i les actualitzacions per assegurar que la
seguretat no esta compromesa.

Informar el responsable de la seguretat TIC i el responsable del sistema de
qualsevol anomalia, compromis o vulnerabilitat relacionada amb Ila
seguretat.

Monitoritzar I'estat de la seguretat del sistema.

En cas d'incidents de seguretat de la informaci6, han de:

Coordinar 1 supervisar el registre, 1 la gestio dels incidents de seguretat en
els sistemes de la seva competéncia.

Executar el pla de seguretat aprovat.

Aillar l'incident per evitar la propagacié a elements aliens a la situaci6 de
risc.
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e Prendre decisions a curt termini si la informacid s'ha vist compromesa de tal
forma que pogués tenir conseqiiencies greus (aquestes actuacions han
d'estar reflectides en un procediment documentat per reduir el marge de
discrecionalitat de 'administrador de seguretat del sistema al minim nombre
de casos). Cal que aquestes decisions siguin sempre reportades al
responsable de la seguretat TIC i al responsable del sistema.

e Assegurar la integritat dels elements critics del sistema si se n’ha vist
afectada la disponibilitat.

e Mantenir i recuperar la informaci6 emmagatzemada pel sistema i els seus
serveis associats.

e Investigar l'incident: Determinar la manera, els mitjans, els motius i l'origen
de l'incident.

Compatibilitat amb altres rols

Aquest rol no pot coincidir amb el de responsable de la informaci6, amb el de
responsable del servei ni amb el de responsable de la seguretat TIC.

Administradors delegats

En determinats sistemes d'informacid en que, per la complexitat, la distribucio, la
separacid fisica dels seus elements o el nombre d'usuaris, es necessiti personal
addicional per dur a terme les seves funcions, es poden designar administradors
delegats de la seguretat del sistema.

Els administradors delegats de la seguretat del sistema son responsables, en el seu
ambit, d'aquelles accions que delegui 1'administrador de seguretat del sistema que
estiguin relacionades amb la implantacio, la gesti6 i el manteniment de les mesures
de seguretat aplicables al sistema d'informacio.

Els administradors delegats de la seguretat del sistema son designats a proposta de
I'administrador de seguretat del sistema, del qual dependran funcionalment.

2. Delegat o delegada de Protecci6 de Dades (DPD)

En I’ambit de I’Esquema Nacional de Seguretat, les funcions del delegat de
Proteccio de Dades son: son les que determinades a I’art. 39 del Reglament (UE)
2016/679 General de Proteccid de Dades i, de conformitat amb 1’Esquema Nacional
de Seguretat son:

o Supervisar el compliment de la legislaci6 vigent en la proteccié de
dades de caracter personal

o Assessorar al responsable o encarregat del tractament en
I’elaboracid de les analisi de riscos i avaluacions d’impacte relatives
a la proteccio de dades que determinen els risc i el nivell de seguretat
a aplicar en els sistemes d’informacio.

o Actuar com a punt de contacte per als interessats en tot el que tingui
relaci6 amb el tractament de les dades personals.
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3. Empleats

Els empleats son responsables de custodiar degudament la informacid i els recursos
técnics assignats.

4. Personal de les empreses contractistes 1 subcontractades

El personal de les empreses contractistes 1 subcontractades ha de complir les
normatives de la Universitat quan treballi a les instal-lacions de la Universitat o
accedeixi als seus sistemes d’informacio, 1 ha d’aplicar els requisits de configuracio
1 de seguretat especificats en la contractacio del servei.

5. Jerarquia en el procés de presa de decisions i mecanismes de coordinacio

Els diferents rols de seguretat de la informacio tenen jerarquia entre si. El Comite
de seguretat TIC determina les accions a realitzar en materia de seguretat. La
persona responsable de la seguretat TIC és l'encarregada de vetllar pel seu
compliment, supervisant que les persones administradores de la seguretat del
sistema implementin les mesures de seguretat segons el que esta establert a la
Politica de seguretat de la informacio.

La persona administradora de la seguretat del sistema reporta a la persona
responsable del sistema incidents relatius a la seguretat del sistema i accions de
configuracid, actualitzacio o correccid necessaries.

El responsable del sistema informa al responsable de la seguretat TIC dels
problemes i de les necessitats funcionals detectades aixi com del possible impacte,
incloent:

e Actuacions en matéria de seguretat, en particular pel que fa a decisions
d'arquitectura del sistema.

e Resum consolidat dels incidents de seguretat.

e Eficacia de les mesures de proteccid que s'han d'implantar.

El responsable de la seguretat TIC informa el responsable de la informacio de les
decisions i els incidents en matéria de seguretat que afectin la informacio de la seva
competencia, en particular de I'estimacid de risc residual i de les desviacions
significatives de risc respecte als marges aprovats.

El responsable de la seguretat TIC informa el responsable del servei de les decisions
1 dels incidents en materia de seguretat que afectin al servei que li competeix, en
particular de I'estimacid de risc residual i de les desviacions significatives de risc
respecte als marges aprovats.

El responsable de la seguretat TIC reporta al Comité de seguretat TIC la segiient
informacio:

e Resum consolidat d'actuacions en matéria de seguretat TIC.
e Resum consolidat d'incidents relatius a la seguretat de la informacio.
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e [Estat de la seguretat dels sistemes d’informacid, en particular del risc
residual al qual el sistema esta exposat. S’entén com a risc residual aquell
que, avaluat en base a I’estimaci6 de risc inicial, resti vigent després de
I’aplicacio de mesures de seguretat als sistemes.

6.3.2.

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, 1’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

El control d’accés als sistemes d’informacié és un aspecte critic per assolir aquestes
finalitats 1 es fa necessari establir els ambits de responsabilitat dels administradors
dels sistemes TIC de la Universitat, aixi com tamb¢é dels usuaris d’aquests sistemes
d’informacio.

Per tot aixo0, el Consell de Govern
ACORDA

Article unic. Aprovar la Normativa de control d’accés als sistemes d’informacio,
que consta com a annex.

ANNEX

NORMATIVA DE CONTROL D’ACCES ALS SISTEMES
D’INFORMACIO

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, I’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

Aquesta normativa desplega la Politica de seguretat de la informaci6 de la
Universitat pel que fa al control d’accés a aquests sistemes d’informacio establint
els ambits de responsabilitat dels administradors dels sistemes TIC de la

Universitat, aixi com també dels usuaris d’aquests sistemes d’informacio.

Article 1. Control d’accés logic

1. Principis de control d’accés

Els principis que determinen el control d’accés als sistemes d’informacio son els
seglients:

e [’accés als sistemes d’informacié requereix sempre 1’autenticacio.

e El control d’accés als sistemes d’informacié es gestiona a través de
I’administrador de la seguretat del sistema d’informaci6 corresponent.
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e Els usuaris han d’autenticar-se sempre com usuaris no privilegiats del
sistema; excepcionalment, 1 només amb finalitats d’administracio,
determinats usuaris poden autenticar-se com a administradors. Aquesta
autenticacio com a administradors s’ha de sol-licitar a 1’administrador de
seguretat del sistema i, una vegada concedida, tindra una vigéncia temporal.

e Els usuaris i els administradors han de fer un us responsable en tot moment
de la informacié dels sistemes d’informacid accedits, garantint el nivell de
confidencialitat adequat garantint el nivell de confidencialitat adequat.

e Les contrasenyes assignades als comptes d’usuari 1 d’administrador han de
complir els requeriments que s’estableixen en aquesta normativa.

2. Registre i revisio del control d’accés
Regles generals:

e L’administrador de la seguretat del sistema realitza una revisi6 periodica dels
drets d’accés assignats als usuaris, com a minim, una vegada a 1’any.

e Els drets d’accés privilegiats s’han de revisar amb una periodicitat major.
Aquesta tasca, 1’ha de realitzar també 1’administrador de seguretat del
sistema.

¢ A més, s’ha de realitzar una actualitzacid dels permisos d’accés corresponents
a un usuari sempre que hagi experimentat modificacio significativa de les
responsabilitats, la posicio o el rol a la Universitat.

El control d’accés a fitxers amb dades privades inclou, a més, un registre d’accessos
que ha de complir els requeriments segiients:

e Si conté dades sensibles ha d’emmagatzemar, com a minim, la segiient
informaci6 de cada intent d’accés:
o Laidentificacié de I’usuari.
o Ladatailhora en que s’ha realitzat I’intent d’accés.
o L’acci6 realitzada sobre el fitxer.
o Les activitats realitzades amb ¢éxit i també els intents fallits.

e El periode de conservacio €s de (2) dos anys.

e S’ha de mantenir sota mesures de seguretat que garanteixin que aquest
registre de /ogs d’accés no ha estat alterat ni manipulat des de la seva
generacio.

e [’administrador de seguretat del sistema s’encarrega de revisar, una vegada
al trimestre, la informacié de control registrada per cercar patrons anormals.

3. Drets d’accés

S'han d'establir procediments formals per controlar l'assignacié dels permisos
d'accés a cada sistema d'informacié incloent totes les etapes del cicle de vida d'accés
dels usuaris, des del registre inicial dels nous usuaris fins a la seva baixa quan ja no
sigui necessari el seu accés als sistemes d'informacio.

Pel que fa a la gesti6 de drets d'accés, es limitaran els privilegis de cada usuari al

minim necessari per complir les seves obligacions: els usuaris només accediran a la
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informacié requerida necessaria per exercir les funcions i1 responsabilitats
assignades dins les funcions propies del lloc de treball que ocupen.

En referéncia a la capacitat d'autoritzar: 1’administrador de seguretat del sistema
definira exclusivament el personal amb competéncia per poder autoritzar peticions,
com, per exemple, el responsable del departament corresponent, que podra
concedir, alterar o anul-lar l'autoritzacié als recursos mantenint informat a
I’administrador de seguretat del sistema.

La modificacio6 de privilegis s’ha de sol-licitar a través del gestor de peticions de la
Universitat (CAU) i I’haura d’autoritzar el responsable del recurs.

A. Identificadors

Cada una de les cadenes de caracters utilitzades per identificar el nom d’un usuari
a la xarxa de la Universitat constitueix un identificador.

Regles generals:

e Tots els identificadors personals han d'estar normalitzats, per possibilitar la
identificacid univoca i1 personalitzada dels usuaris. L'identificador ha de
permetre saber a qui correspon i quins drets té assignats.

e La creaci6 d'un identificador d'usuari ha d'estar autoritzada pel seu superior
jerarquic.

e No es permet 1'is d'identificadors de grup o geneérics, excepte quan sigui
estrictament necessari i sempre per raons operacionals internes dels sistemes.
Aquesta circumstancia ha d'estar degudament justificada i1 aprovada
formalment, aplicant els controls de seguretat necessaris. En referéncia a
aquests controls, han de permetre establir una tragabilitat de quin usuari
concret de la Universitat ha accedit i utilitzat 1’identificador genéric. Aquests
s’han de registrar jJuntament amb un responsable associat per permetre la seva
tragabilitat en cas d'incident de seguretat.

e Els identificadors d'usuaris genérics 1 els identificadors per defecte han
d’estar sempre inhabilitats.

¢ Els identificadors no han de donar indicis de nivell de privilegi associat.

e Sempre que sigui possible, s'han d'establir llistes de control d'accés als
recursos d'informacié de manera que cada usuari ha de tenir accés només a la
informacio que necessiti per desenvolupar les tasques corresponents al seu
perfil dins la Universitat. Al seu torn, els identificadors d’usuaris nominals de
la UPF han de tenir assignada una data de validesa. S’ha d’informar a I’usuari
de la data de caducitat de la contrasenya amb un minim de quinze dies
d'antelacio. Abans de la data de caducitat, s’informara a 1’usuari demanant el
canvi per tal d’evitar que caduqui. En cas que no es faci el canvi s’inhabilitara
I’usuari.

e Pel que fa als usuaris genérics d’operacio dels sistemes, no caduquen per
quiestions de disponibilitat dels serveis.

e S'han d'aplicar controls d'accés a tots els nivells de 1'arquitectura i topologia
dels sistemes d'informaci6. Aix0 inclou: xarxes, plataformes o sistemes
operatius, bases de dades i aplicacions. Els atributs de cada un d'ells han de
reflectir alguna forma d'identificacié i1 autenticacid, autoritzacidé d'accés,
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verificacid de recursos d'informacié i registre i monitoritzacié de les
activitats.

e Els usuaris son responsables de totes les activitats realitzades amb els seus
identificadors, contrasenyes i dispositius d'accés. Per tant, no han de permetre
que altres persones els utilitzin o els coneguin.

B. Gesti6 de drets d’accés

e L'administraci6 dels drets d'accés quedara restringida a un nombre limitat de
persones autoritzades. Només el personal autoritzat pot concedir, alterar o
anul-lar I'accés autoritzat, segons els criteris establerts per 1’administrador de
seguretat del sistema.

e L'accés i/o la utilitzacié dels sistemes quedaran restringits als identificadors
autoritzats.

e S'ha de disposar d'una relaci6 actualitzada d'usuaris amb accés autoritzat al
sistema d'informaci6, amb procediments d'identificacio i autenticacid per
aquest acceés.

¢ S'han d'establir mecanismes per evitar que un usuari pugui accedir a dades o
recursos amb drets diferents dels autoritzats.

e Les contrasenyes han de caducar amb la periodicitat estipulada que és, com a
minim, anual.

B.1 Entrega de contrasenyes

e Les contrasenyes generades automaticament pels sistemes es consideren
provisionals, d’un sol us, i seran comunicades a I’usuari directament, sense
intermediaris. L’usuari ha de fer el canvi durant el primer inici de sessio.

e ['usuari ha de confirmar la recepcid dels permisos d'accés, i que coneix i
accepta les obligacions que implica la seva tinenga, en particular el deure de
custodia diligent, proteccid de la confidencialitat i informacié immediata en
cas que es detecti que pot coneguda per altres persones. Aquesta confirmacio es pot
fer mitjangant 1’acceptacié d’un document de responsabilitats o d’avis legal
la primera vegada que accedeix al sistema.

B.2 Inhabilitacio i suspensi6 de credencials

¢ Els comptes s’han de desactivar quan l'usuari deixi de tenir vinculacié amb la
Universitat; deixi de tenir assignada la funci6é per a la qual necessitava el
compte o quan la persona que el va autoritzar revoqui 1’autoritzacio.
L'identificador pero, es mantindra indefinidament i desactivat per evitar que
un altre usuari pugui tenir aquest mateix identificador 1 atendre aixi les
necessitats de tragabilitat dels registres d'activitat.

¢ S’han de desactivar els identificadors quan 1'entitat (persona, equip o procés)
que s‘autentiquen acaben la seva relacido amb el sistema.

¢ Els identificadors es desactivaran després d'un periode de no utilitzacidé que
es definira en els procediments corresponents.

C. Gesti6 de perfils d’accés 1 privilegis
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Tasques minimes obligatories que ha de realitzar I’administrador de seguretat del
sistema en referéncia a la gestio de perfils d’accés 1 privilegis:

Identificar perfils d'accés d'usuari normalitzats per a llocs de treball comuns 1
les responsabilitats derivades, aixi com els seus privilegis associats en base a
les necessitats d'Us.

Revisar trimestralment i eliminar del sistema usuaris i comptes redundants,
posant especial eémfasi en aquells usuaris amb privilegis especials. S’han de
revisar i reassignar drets d'accés quan es produeixin canvis en les funcions
dels usuaris. S’ha de disposar d'un registre dels canvis realitzats en els
comptes de privilegis per a la seva revisio periodica.

Proporcionar inicialment i de forma segura als usuaris una contrasenya
provisional la qual es vegin obligats a canviar immediatament, verificant
previament la identitat de I'usuari abans d'assignar-li una contrasenya.
Modificar per defecte les contrasenyes proporcionades en sistemes o
programari de tercers.

En base al registre d’accessos, detectar activitats inusuals, com podrien ser
intents d'accés reiterats erronis a una ubicacid sense permisos.

El responsable de cada unitat administrativa ha de comunicar immediatament a
I’administrador de seguretat del sistema qualsevol canvi de rol o ubicacié d’una
persona dins la Universitatper modificar els drets d'accés de que disposava.

4. Control d’accés local

Es considera accés local quan s’accedeix als sistemes d’informacié des dels
ordinadors o dispositius mobils (estacions de treball de la Universitat) i dins de les
propies instal-lacions de l'organitzacio.

S’ha d’evitar la revelacio de qualsevol tipus d’informacid tecnologica del
sistema abans que 1’usuari hagi validat les seves credencials. La informaci6
revelada a qui intenta accedir ha de ser la minima imprescindible (els dialegs
d'accés proporcionaran només la informaci6 indispensable).

El nombre d'intents d'accés han de ser limitats. Un cop sobrepassat el limit, el
compte d'usuari ha de quedar bloquejat durant un periode de temps.

S’han de registrar els accessos amb exit i els erronis.

El sistema ha d'informar l'usuari de les seves obligacions immediatament
després d'obtenir l'accés la primera vegada que accedeix amb les credencials.
S'han de configurar els comptes d'usuari de manera que caduquin.

S’ha d’imposar un temps maxim per tancar sessions inactives (cinc minuts
com a maxim) en els equips dels usuaris. Es tracta d’un bloqueig de I’equip,
no es tanca cap sessioé d’aplicacio.

Cal comunicar qualsevol incidéncia o incident amb la major rapidesa que
sigui possible d’acord amb el procediment de gesti6 d'incidents de la seguretat
de la informacio.

5. Control d’accés remot

Es considera accés remot quan s’accedeix als sistemes d’informacié des de fora de
les propies instal-lacions de 1'organitzacio, a través de xarxes de tercers.
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A més de les pautes incloses en 'apartat de control d'accés local, s'han de tenir en
compte les consideracions segiients:

S'ha de garantir la seguretat del sistema quan accedeixin remotament usuaris
o altres entitats, la qual cosa implica protegir tant I'accés en si mateix com el
canal d'accés remot. Per tant, cal disposar d’usuari i contrasenya per tal de
connectar-se remotament i el canal ha d’utilitzar un protocol de comunicaci6
segur.

Per a accessos remots és necessaria una autoritzacié prévia d’un superior
jerarquic=

Cal tenir regles especifiques respecte de que es pot fer i qué no es pot fer des
d'un accés remot, fins i tot dins del que es considera autoritzat, s'han de tractar
amb especial atenci6 els processos d'identificacio i autenticacid per prevenir
la suplantacié d'identitat d’un usuari autoritzat. S'ha de prefixar qué és el que
esta permes fer remotament en funci6 del perfil de I'usuari.

En els dos escenaris, s'ha de considerar instal-lar un programari de prevencio
de perdues de dades que detecta possibles incompliments de dades o
transmissions d’exfiltraci6 de dades i les impedeix, conegut també com
funcié DLP (Data Loss Prevention).

Sempre que sigui possible s’establira una xarxa privada virtual, VPN.

En tots els casos s'han d'activar els registres d'activitat de la VPN i analitzar
regularment que es compleix la normativa.

Els dispositius mobils com ara portatils, tauletes 1 similars, han d'estar vigilats
i sota control de 1’usuari per evitar pérdues o furts que comprometin la
informacidé que tinguin emmagatzemada o que es pugui extreure. S’han de
transportar de manera segura, evitant proporcionar informacié sobre el
contingut 1 utilitzant, si s'escau, maletins de seguretat que evitin 1’accés no
autoritzat. En els desplacaments amb avio, aquest tipus d'equipament no s’ha
de facturar i hade viatjar sempre amb l'usuari.

El treball en llocs publics s'ha de fer amb la major cautela i precaucio, evitant
que persones no autoritzades vegin o escoltin informacid interna de
l'organitzacio.

Els navegadors utilitzats per a I'accés via web han d'estar permanentment
actualitzats a la seva ultima versid, almenys pel que fa a actualitzacions de
seguretat, aixi com correctament configurats.

Un cop finalitzada la sessido web, és obligatoria la desconnexio6 del servidor
mitjangant un procés que elimini la possibilitat de reutilitzaci6é de la sessio
tancada.

Cal desactivar les caracteristiques de recordar contrasenyes al navegador.
S’ha d’activar l'opcid d'esborrat automatic en el tancament de navegador de
la informaci6 sensible registrada: historic de navegacid, descarregues,
formularis, memoria cau, galetes, contrasenyes, sessions autenticades, i
similars.

Excepte autoritzacio expressa, esta prohibida la instal-lacio de la funcionalitat
”add-on” per al navegador.

L'emmagatzematge de la informacié en suports electronics (CD, DVD,
memories USB, i similars) s'ha de caracteritzar per no ser accessible per a
usuaris no autoritzats.

Els USB amb informacié confidencial han d’estar autoritzats i xifrats i han de
necessitar codi d’accés per tal de visualitzar la informacio.
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e No s’han de desactivar les configuracions de seguretat habilitades en els
dispositius mobils (ordinadors portatils, mobils, tauletes, i similars) i s’ha de
comprovar que es mantenen actualitzades.

¢ No s’han de descarregar ni instal-lar continguts no autoritzats en els equips.

Article 2. Us de contrasenyes per part dels usuaris

Les contrasenyes d’accés als serveis han de garantir la seguretat de la informacio i,
per aquest motiu, han de ser robustes, dificilment vulnerables.

Les contrasenyes han de seguir els requeriments definits per aquesta normativa a
més dels criteris seglients:

e No han d'estar basades en dades propies que una altra persona pugui
endevinar o obtenir facilment (codi d'usuari, nom, cognoms, data de
naixement, nimero de teléfon, nimero de NIF, noms de fills , pares, parella,
mascota, 1 en general qualsevol dada biografica de l'usuari). Tampoc no
haurien de ser paraules incloses en diccionaris o noms de personatges
famosos.

e Han de ser facils de recordar. Es fa necessari, per tant, trobar una solucié de
compromis entre la robustesa de la contrasenya i la facilitat per recordar-la o
memoritzar-la.

¢ No s’han d’anotar en paper.

¢ El seu emmagatzematge als sistemes d’informacio6 ha de ser inintel-ligible.

e No s’han d’incloure en correus electronics o en altres mitjans de comunicacio
electronica juntament amb l'identificador, ni han de ser comunicades per
telefon.

¢ S’han de mantenir en secret. Aquest €s un tret essencial de les contrasenyes.
No s’han de compartir, lliurar ni comunicar a ningt. Si s’ha de fer de forma
excepcional per una necessitat imperiosa, 'usuari haura de procedir a canviar-
la de forma immediata.

e Hauran de ser més robustes i s’hauran de canviar més sovint, com més
sensible, confidencial o protegida sigui la informaci6 amb la qual es treballa.

Cap usuari esta autoritzat a accedir als serveis interns de 1'organitzacio utilitzant el
nom d'usuari i la contrasenya d'altres usuaris. Aquesta practica compromet la

confidencialitat de la informacio, i per descomptat, 1'autenticitat de qui hi accedeix.

Es regulen en annex requeriments addicionals que han de complir les contrasenyes
d'accés als serveis TIC.

Article 3. Gestio d’inicis de sessio

Es descriuen a continuacio els aspectes que s'han de tenir en compte de cara a
minimitzar el nombre d'accessos no autoritzats als sistemes.

¢ Fins que no s'hagi completat amb éxit el procés d'autenticacid, no s'haura de

mostrar cap tipus d'informaci6 relativa al sistema (tal com identificadors de
sistema o versions de programari instal-lat), que puguin ajudar a identificar-
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lo, aixi com qualsevol altre tipus de informaci6 que pugui facilitar ’accés no
autoritzat.

e Un cop s'hagi accedit correctament al sistema, s’ha de mostrar un missatge
que adverteixi que 1'as de sistema només esta permeés a usuaris autoritzats.

Respecte al procés de validacié d'entrada (utilitzacid d’usuari i contrasenya), els
sistemes han de complir els punts segiients:

e La validaci6 de la informacid d'entrada es realitzara inicament quan s'hagin
completat totes les dades d'entrada. Si passa alguna condicié d'error, el
sistema no ha d'indicar en cap cas la part de la dada que ¢€s incorrecta (per
exemple, mai ha d'indicar si el que s'ha introduit de forma incorrecta és el
nom d'usuari o la contrasenya).

¢ Es limitara el nombre d'intents d'accés a aplicacions que s’autentiquen.

e Si s’arriba al nombre maxim d'intents d'accés fallits (tres), el sistema es
bloqueja durant quinzeminuts la primera vegada. La segona vegada que es
compleixen els tresintents fallits es bloqueja trentaminuts, la tercera,
seixantaminuts i, a partir de la quarta, es bloqueja 1’usuari.

e S'han d'utilitzar protocols de comunicacié que permetin l'enviament de les
credencials d'usuari de forma xifrada per evitar que siguin capturades en
algun punt intermedi de la comunicacio.

e S’han d'habilitar sistemes de doble factor d’autenticacid per verificar
’autenticitat de 1’usuari.

Article 4. Control d’accés a la xarxa

o S'ha d'establir un control d'accés a la xarxa de la Universitat, tant a la d’usuaris
interns com a la d’externs de la Universitat, implantant mesures de seguretat
1 procediments d'autoritzacié d'accés.

e S'ha d'establir autenticaci6 d'usuaris en els accessos remots a través de
tecniques criptografiques, "tokens", protocols de pregunta/resposta, linies
dedicades privades, verificacié d'origen de connexio, o similars.

e Els serveis de xarxa, ports de configuracio i diagnostic remot han d’estar
protegits.

e S'han d’implementar controls de connexié a la xarxa (filtres, regles, i
similars), d'encaminament i d'identificacio de I'equipament a la xarxa.

Article 5. Monitoritzacio dels accessos

S'han de realitzar tasques periodiques de monitoritzacio dels sistemes per tal de
detectar accessos no autoritzats i desviacions, registrant esdeveniments que
subministrin evidencies en cas de produir-se incidents relatius a la seguretat a través
dels registres segiients que han de tenir, com a minim, el contingut que s’indica:

e Registre d’esdeveniments:

o Intents d’accés erronis.
Bloquejos de compte.
Debilitat de contrasenyes.
Normalitzacid d’identificadors.
Comptes inactius 1 inhabilitats.

o O O O
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o Ultims accessos a comptes.
e Registre d’us dels sistemes:

o Accessos no autoritzats.

o Us de privilegis.

o Alertes de sistema.

Els rellotges dels sistemes d’informacidé compresos en 1'ambit d’aplicacié de la
present normativa han d’estar sincronitzats per garantir 1’exactitud dels registres
de temps.

Annex. Requeriments addicionals de les contrasenyes d'accés als serveis TIC
1. Drets dels usuaris

1.Tots els usuaris de les TIC de la Universitat tenen dret a disposar de credencials
(codi d’usuari i contrasenya) d’accés als serveis que utilitzin.

2. Aquestes credencials son personalitzades, llevat de casos excepcionals on sigui
técnicament inviable.

2. Deures dels usuaris

1. Es responsabilitat dels usuaris tenir cura de les seves contrasenyes de manera que
no puguin ser conegudes ni utilitzades per altres persones.

2. Es responsabilitat dels usuaris canviar la seva contrasenya quan el Servei
d’Informatica els hi entrega per primera vegada i I’han fet servir per accedir al
servei concret.

3. Els usuaris han de canviar les seves contrasenyes periddicament; una vegada a
I’any com a minim.

4. Per tal de millorar-ne la seguretat, els usuaris han de triar contrasenyes que
incloguin lletres i nimeros. Aquestes contrasenyes han de tenir una llargada minima
1 podran tenir mesures de seguretat addicionals en funcid de 1’analisi de riscos que
el Servei d’Informatica hagi efectuat sobre el servei concret al qual s’apliqui la
contrasenya.

5. Les contrasenyes no poden ser escrites ni enviades via correu electronic sense
xifrar. Si és necessari emmagatzemar les contrasenyes en un registre, aquest ha de
ser xifrat i amb 1’accés controlat només a les persones autoritzades.

6. Els usuaris no han d’utilitzar en I’ambit professional les mateixes contrasenyes
que es fan servir a nivell particular.

7. El Servei d'Informatica mai demana la contrasenya als usuari, siguin 0 no

administradors, atés que es disposen de les eines per canviar-la sense necessitat de
coneixer la contrasenya vigent.
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8. En cas d’oblit de la contrasenya, o bloqueig per acumulacié d’intents fallits
d’accés al sistema, es sol-licitara la reinicialitzaci6 de la contrasenya mitjangant la
notificacid a través de 1’eina de ticketing de I’incident a 1’Administrador de
Seguretat del Sistema, preévia verificacié de la identitat de I'usuari sol-licitant. La
contrasenya es reinicialitzara obligant al canvi en el primer accés.

3. Obligacions de la Universitat

1. La Universitat ha d’oferir als usuaris mecanismes que permetin el canvi de
contrasenya sense que hagi de ser coneguda per terceres persones.

2. Quan el personal del Servei d’Informatica comuniqui una nova contrasenya a
I’usuari en cas d’oblit o de bloqueig, aquesta contrasenya ha de ser de caire temporal
1 I’usuari I’ha de canviar en el primer us.

3. L’emmagatzematge de les contrasenyes dels usuaris s’ha de fer de manera
encriptada facilitant-ne 1’accés Unicament per a funcions de validacio de les
connexions.

4. El disseny dels serveis TIC de la Universitat s’ha de fer de tal manera que es
minimitzi el nimero de contrasenyes que els usuaris hagin de recordar. Hi ha
d’haver credencials diferents només en aquells casos en qué sigui aconsellable per
motius de seguretat o en queé sigui técnicament inevitable.

5. El Servei d’Informatica ha d’habilitar mecanismes automatics de bloqueig dels
comptes dels usuaris en cas que hi hagi indicis d’utilitzacio fraudulenta o intents
d’usos no permesos (incloent els intents repetits de connexié amb contrasenyes
aleatories).

6. El Servei d’Informatica ha de proporcionar informacioé sobre els criteris de
qualitat de les contrasenyes (llargada minima, freqiiéncia de canvi, criteris de no
reutilitzacié de contrasenyes antigues, entre altres) per a cada servei TIC que posi
a disposicio dels usuaris, aixi com els mecanismes previstos per modificar-les o
restablir-les.

7. El Servei d’Informatica ha d’habilitar mecanismes per assegurar el canvi de
contrasenya quan la comunica per primera vegada, un cop ’usuari 1’ha utilitzada.

8. El Servei d’Informatica ha d’habilitar mecanismes per assegurar el canvi de les
contrasenyes amb una antiguitat superior a un any i per garantir, com a minim, els
seglients requeriments:

e Han de tenir una longitud minima de deu caracters.

e Han de contenir obligatoriament almenys un caracter de cada un dels
seglients grups: numeric, alfabétic (majuiscules 1 minuascules) 1, si el
sistema ho permet, caracters especials (*,+, §, &, #, @, -, !, %, ", *,:, (, ),
LLLL<>27).

e Al realitzar el canvi de les contrasenyes no es podran reutilitzar, com a
minim, les cinc ultimes contrasenyes.
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9. La caducitat de la contrasenya s’avisara als usuaris amb una antelaci6 de trenta
dies laborables.

10. El Servei d’Informatica ha de canviar o fer que caduqui la contrasenya quan se
sospiti que en poden tenir coneixement persones diferents del seu titular.

11. Quan técnicament sigui possible, s’han d’aplicar mesures que permetin validar
la qualitat de la contrasenya abans que el sistema 1’accepti.

12. Els codis utilitzats per a tasques automatiques (execucid scripts, transferéncia
de fitxers, i similars), queden exempts del compliment dels requeriments de
vigeéncia i canvi de contrasenya.

En aquests casos caldra aplicar controls addicionals:

e Inhabilitar I’accés a la consola del sistema.

Definir els minims privilegis necessaris tant d’accés com d’execucio.

e Mantenir un registre dels usuaris, indicant la persona o grup responsable
dels mateixos.

e Pels entorns on 1’usuari no pugui realitzar el canvi de forma automatica, el
responsable d’aquests haura de sol-licitar un canvi de contrasenya de forma
periodica mitjancant els canals establerts.

13. Les contrasenyes s’han de comunicar de manera segura als usuaris. No es poden
fer servir missatges de correu electronic sense xifrar. Son metodes valids per a la
comunicacio: entrega personal, correu electronic xifrat, correu postal o missatgeria,
SMS al mobil personal, correu intern precintat o software de generacio i entrega
automatica de contrasenyes.

14. S’ha d’habilitar un sistema de proteccido de pantalla amb contrasenya que
s’activi després de cinc minuts maxim d’inactivitat. Aquest temps es pot
incrementar per necessitats docents fins als trenta minuts.

15. Qualsevol incident de seguretat relacionat amb la gestid de les contrasenyes s’ha
de comunicar en la major brevetat possible al Responsable de Seguretat i/0 a
I’ Administrador de Seguretat del Sistema.

4. Les contrasenyes als sistemes d’informacio

1. El nom d’usuari i la contrasenya s’han de transmetre xifrades per la xarxa.

2. Quan s’introdueixi la contrasenya en els sistemes, mai no ha d’aparéixer de
manera visible o llegible a la pantalla.

3. No esta permes incloure contrasenyes sense xifrar dins del codi d’aplicacions o

scripts. Com a alternativa, es pot emmagatzemar aquestes contrasenyes en fitxers
amb accés restringit només als usuaris amb privilegis d’execucio.
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4. Els comptes amb privilegis d’administracié hauran de regir-se per les mateixes
directrius en I’establiment de contrasenyes que s’indiquen anteriorment per a
usuaris i amb sistemes de doble factor d’autenticacio.

6.3.3.

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, I’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

Ates que els centres de processament de dades son els espais on s’ubiquen aquests
sistemes d’informacio, resulta imprescindible regular els requeriments que han de
complir aquests espais, aixi com també els ambits de responsabilitat dels gestors
d’aquests espais.

Per aquest motiu, el Consell de Govern:

ACORDA

Article unic. Aprovar la Normativa de seguretat en els centres de processament de
dades, que consta com a annex.

ANNEX

NORMATIVA DE SEGURETAT EN ELS CENTRES DE PROCESSAMENT
DE DADES

La Politica de seguretat de la informacié de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, I’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

Aquesta normativa desplega la Politica de seguretat de la informaci6 de la
Universitat pel que fa a als requeriments que han de complir els centres de
processament de dades ates que €s on s’ubiquen aquests sistemes d’informacio, aixi
com també¢ els ambits de responsabilitat dels gestors d’aquests espais.

Article 1: Definicions

J Recurs o actiu: Qualsevol element que tingui valor per a la
Universitat(conjunt de dades estructurades, bases de dades, programari,
sistemes, persones, aplicacions, documentacid, instal-lacions de
cablatge, i similars) i que suporta un determinat procés de negoci.

J Servei: Cada una de las funcions logiques completes prestades per un
equip informatic.
J Usuari: Subjecte o procés autoritzat per accedir a dades o recursos dels

sistemes d’informaci6 de la Universitat.
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Article 2: Responsabilitats

El responsable de seguretat TIC, el responsable del sistema, els administradors de
la seguretat i els propis usuaris, en les seves respectives competéncies, son co-
responsables de la implementacio técnica de les normes de seguretat en els centres
de processament de dades i del seu compliment, incloent, en el seu cas, el personal
de proveidors externs, quan procedeixi i siguin usuaris dels sistemes d’informacio
de la Universitat.

Article 3: Emplacament i proteccio dels equips

Els sistemes d’informacid i comunicacions han d’estar fisicament protegits de
possibles amenaces de I’entorn per evitar accessos no autoritzats o perdues o altres
danys en els sistemes que puguin afectar la integritat, la confidencialitat o la
disponibilitat de la informacio.

La ubicacio fisica dels equips ha de complir un conjunt de requeriments que
permetin:

e Qarantir el seu bon funcionament.

e Reduir la possibilitat que es generin incidents que puguin comprometre la
seva seguretat.

e Permetre unicament I’accés del personal degudament autoritzat.

Sempre que sigui possible, les arees segures han de disposar d’algunes o totes les
mesures addicionals de seguretat segiients:

e Sistema de control d’accés.

e Sistemes automatics de deteccid i proteccid contra danys per foc, aigua,
temperatura, humitat, falles del subministrament eléctric o accessos no
autoritzats.

e Sostres 1 terres falsos.

Article 4: Instal-lacions de subministrament

Les instal-lacions de subministrament han de disposar d’algunes o totes les mesures
addicionals de seguretat segiients:

e Els sistemes d’informacié han d’estar protegits contra fallades dels
subministraments ( aigua, electricitat, i similars).

e Tots els equips de subministrament d’aigua, electricitat, aire condicionat, i
similars han de ser regularment revisats i provats pel proveidor de
manteniment corresponent per assegurar-se que compleixen amb les
necessitats de subministrament requerides, aixi com amb les especificacions
del fabricant, i d’aquesta manera reduir el risc de fallades per mal
funcionament.

e Les especificacions dels equips han de complir amb la legalitat vigent i ser
adequades a les necessitats d’altres equips als quals serveixin de suport.
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e Quan la unitat responsable d’aquests equips aixi ho consideri necessari,
s’instal-laran sistemes d’alarma que detectin fallades de funcionament als
equips de subministrament essencials.

Article 5: Seguretat del cablejat

La infraestructura del cablejat electric 1 de comunicacions ha d’estar protegida
mitjangcant mesures de seguretat com les segiients:

e S’utilitzaran falsos terres i sostres i les seves corresponents canaletes per
dotar-se d’un cablejat estructurat dins de les instal-lacions.

e Els cables i equips de telecomunicacions i d’alimentacié han d’estar ben
identificats, etiquetats i1 llistats per evitar errors en la seva gestid o
manipulacio.

¢ El cablejat de xarxa han d’estar protegit contra intercepcioé no autoritzada o
contra danys (mitjangant 1’us de conductes, evitant que passi per arees
publiques o sistemes analegs).

e Els cables d’energia han d’estar separats dels cables de comunicacions per
evitar interfereéncies.

e S’han de preveure mecanismes de control d’accés a les sales on es gestionen
els sistemes de cablejat de manera que I’accés estigui restringit al personal
degudament autoritzat.

Article 6: Manteniment d’equips

El manteniment dels equips ha de realitzar-se seguint les mesures de seguretat que
s’indiquen a continuacid o amb altres que siguin analogues:

¢ El manteniment dels equips s ha de realitzar per part de personal degudament
autoritzat i capacitat, seguint en tot cas les recomanacions del fabricant.

e Dins I’inventari d’actius d’informaci6é de la Universitat han d’estar
relacionats els proveidors de manteniment, el servei que presten i les persones
de contacte.

e S’ha de guardar registre documental de totes les accions correctives o
preventives de manteniment dins dels equips, aixi com qualsevol fallada real
o hipotetica.

e S’han d’adoptar mesures adequades de proteccid dels equips quan aquests
surtin fora de les instal-lacions per al manteniment. En cas que I’equip
contingui informacié o dades personals, I’equip no podra sortir de les
instal-lacions, llevat que s’adoptin mesures especials per protegir la
informaci6 continguda.

Article 7: Seguretat dels equips fora de les dependéncies de la UPF
Quan els equips hagin de ser utilitzats de forma puntual, periodica o permanent fora

de les instal-lacions de la UPF, s’han de contemplar les mesures de seguretat
seguent:
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La sortida d’equips fora de les dependéncies de la UPF ha d’estar degudament
autoritzada pel responsable jerarquic de 1’usuari o del propietari de la
informacio, conforme al procediment que s’hagi definit.

Els equips portatils fora de les dependéncies de la Universitat han d’estar
controlats en tot moment. Durant els viatges s’han de facturats com a
equipatge de ma.

En el cas que I’equip contingui informacié confidencial, s’han d’establir
mesures de seguretat basades en teécniques de xifrat que garanteixin la
confidencialitat de la informacio.

Els propietaris dels actius han d’observar les instruccions del fabricant en tot
allo que fa referéncia a la proteccid dels equips contra amenaces que puguin
posar en risc els actius o la informaci6é que continguin.

Els controls establerts en aquests sistemes s’han de basar en una avaluacio
previa dels riscos i consistiran en els que es relacionen a continuacio o altres
analegs:

Sistemes d’autenticacio robusta als ordinadors.

Xifrat del disc dur.

Establiment de comunicacions segures amb la xarxa corporativa.
Bloqueig d’equip i de les sessions després d’un limit de temps.

O O O O

Article 8: Reutilitzacio o retirada segura de dispositius d’emmagatzematge

En la reutilitzaci6 o retirada de dispositius d’emmagatzematge, s’han d’aplicar, com
a minim, les mesures de seguretat segiients:

6.3.4.

Els dispositius que continguin informacié confidencial han de ser destruits
fisicament o bé, s’han de sotmetre a un esborrat segur abans de ser eliminat o
reutilitzat.

L’eliminaci6 de suports amb informacid ha d’estar autoritzada pel
responsable del dispositiu o propietari de la informacio.

En cas que empreses externes participin en les tasques d’eliminacié o
manteniment d’equips, s’han de comprometre contractualment:

o A no consultar, no emmagatzemar i no distribuir la informacié
confidencial continguda en els equips que quedin sota la seva
custodia.

o A emetre un certificat conforme han destruit el dispositiu, quan se’ls
hagi requerit per aquest servei.

La Politica de seguretat de la informacié de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, I’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

La gesti6 de les incidéncies de seguretat és una pega clau per garantir la seguretat
d’aquests sistemes d’informacid, essent convenient regular els ambits de
responsabilitat, aixi com els requeriments minims d’aquesta gestio.
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Per aquest motiu, el Consell de Govern:
ACORDA

Article inic. Aprovar la Normativa de gestio d’incidencies de seguretat TIC, que
consta com a annex.

ANNEX
NORMATIVA DE GESTIO D’INCIDENCIES DE SEGURETAT TIC

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, 1’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

Aquesta normativa desplega la Politica de seguretat de la informaci6 de la
Universitat pel que fa a la gestio de les incidéncies de seguretat que constitueix una
peca clau per garantir la seguretat d’aquests sistemes d’informacid. S’estableixen
les responsabilitats i els requeriments minims en la gestié de les incidéncies de
seguretat.

Article 1: Definicions

J Incidéncia o incident de seguretat de la informacié: Accés, intent
d'accés, us, divulgacid, modificacidé o destruccid6 no autoritzada
d'informacié; un impediment en I'operaci6 normal de les xarxes,
sistemes o recursos informatics; o una violacié de la politica de seguretat
de la informaci6 de l'organisme. Aquests incidents tenen una
significativa probabilitat de comprometre la disponibilitat, I’autenticitat,
la integritat, la tragabilitat i la confidencialitat de la informaci6 1 dels
serveis utilitzats.

J Debilitat: Risc o vulnerabilitat detectada proactivament per part de la
Universitat i que podria derivar, en cas de no tractar-se, en una
incidéncia de la seguretat de la informacié.

. Usuari: Subjecte o procés autoritzat per accedir a dades o recursos dels
sistemes d’informaci6 de la Universitat.

Article 2: Responsabilitats

El responsable de seguretat TIC, els responsable del sistema, els administradors de
la seguretat i els propis usuaris, en les seves respectives competéncies, son co-
responsables de la correcta gestio d’incidencies de seguretat TIC d’acord amb el
que es preveu en aquesta normativa, incloent, en el seu cas, el personal de
proveidors externs, quan procedeixi i siguin usuaris dels sistemes d’informacid de
la Universitat.
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Article 3: Cicle de gestio d’un incident de seguretat de la informacio

La gestio de les incidencies de seguretat de la informacié ha de seguir el flux que
s’estableix en els articles segiients. En annex es recull aquest flux en mode de
diagrama.

Article 3.1: Preparacio
Amb relaci6 a la gestio d’incidéncies, la Universitat ha de:

e Aprovar un procediment de gestié d'incidencies de seguretat de la informacio
en el qual es detallin els passos a seguir per a la notificacio, valoraci6 i
resposta de les incidéncies 1 debilitats de seguretat de la informacio.

e Implementar una plataforma o sistema per a la gesti6 d'incidéncies que
permeti recollir-les, registrar-les 1 gestionar-les d'acord amb el procediment
de gesti6 d'incidéncies. Aquest sistema ha de permetre garantir una resposta
adequada, organitzada i efica¢ a les incidéncies que es puguin produir,
millorant-ne el control i impedint que alguna incidéncia pugui quedar sense
resposta.

e Implementar els mitjans per garantir la gestio de les incidéncies de seguretat
que afectin els sistemes d’informaci6 de la Universitat amb independéncia de
si el servei ofert es contracta a un proveidor de servei. Als contractes de
prestacio6 de serveis amb tercers (proveidors de programari, comunicacions o
altres serveis analegs), s’hi han d'incloure clausules on s'estableixin els
mitjans de comunicacid 1 de resposta envers a incidents i1 debilitats de
seguretat, de forma que es pugui proporcionar una resposta coordinada i una
distribuci6 d'informaci6 que permeti una gestié i resolucio eficag.

Article 3.2: Deteccid, comunicacio, identificacio i registre inicial

Per a la deteccio, comunicacio, identificacio i registre inicial de les incidencies de
seguretat de la informacio, s’apliquen les normes segiients:

e Tots els usuaris han de ser informats i conscienciats sobre la responsabilitat
de notificar les incidéncies de seguretat de forma immediata, aixi com sobre
els procediments i canals de comunicaci6 disponibles.

* Qualsevol usuari que tingui coneixement d'una incidéncia o debilitat de
seguretat ha de notificar-la de manera immediata a través dels canals 1
destinataris establerts per la Universitat.

¢ Addicionalment a la notificacié d'incidéncies i de debilitats de seguretat per
part dels usuaris, hi ha altres fonts per a la deteccié d'incidéncies de seguretat,
com pot ser la monitoritzacidé dels sistemes d'informaci6 o les alertes de
sistema i altres sistemes de deteccio de vulnerabilitats que hi puguin haver en
els sistemes d'informacio6 de la Universitat.

e Els canals establerts i el sistema de notificacié d'incidéncies han de presentar
el format adequat per incloure tota la informacid necessaria per facilitar la
gestid 1 tracabilitat de la incidéncia, servint d'eina de suport per al
desenvolupament de les activitats d'informe 1 la resoluci6 d'incidéncies.
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* Totes les incidéncies de seguretat han de tenir un codi unic que en permeti la
identificacio 1 tracabilitat al llarg del procés de gestid. Aquest codi ha de
facilitar tant 'emmagatzematge com el registre de la incidéncia.

e Tota la informaci6 relacionada amb les causes, el tractament i la resolucid
d'incidéncies de seguretat ha d'estar correctament registrada junt amb les
evidéncies, els logs 1 les traces que hagin estat obtingudes.

e El registre de logs i traces, aixi com altres registres i evidéncies adjunts a la
incidéncia, ha de complir els requeriments legals, contractuals i els relatius la
normativa interna de la Universitat.

e En cas que la incidéncia afecti fitxers que continguin dades personals sera
d’aplicaci6 el procediment especific, aprovat per resoluci6 del rector de 26
d’octubre del 2021, per la qual es regula el procediment de notificacié i gestio
de les violacions de seguretat de les dades personals tractades per la
Universitat Pompeu Fabra.

Article 3.3: Pla d’actuacio
En la gestio de les incidéncies de seguretat, s’apliquen les normes segiients:

¢ Les incidencies s’han de classificar d'acord amb els criteris que es considerin
més adequats per a la Universitat, per permetre oferir la resposta meés
adequada en cada cas.

e Elpersonal del Servei d’Informatica assignat a la gestio de la incidéncia haura
de demanar als usuaris tota la informacié necessaria per gestionar-la.

¢ Si la incidéncia afecta dades personals el personal assignat a la seva gestio
haura de notificar-la de manera immediata al delegat de Proteccio de Dades
de la Universitat.

e S'han d'establir les responsabilitats 1 els processos necessaris per garantir una
resposta rapida, efectiva i ordenada a les incidéncies i debilitats de seguretat.

e En determinats casos sera necessari adoptar mesures per a la contencié de la
incidéncia que evitin danys majors. En aquells casos en qué l'adopcid
d'aquestes mesures de contencié comporti una paralitzacid dels sistemes
d'usuari s'ha d'informar amb la major antelacio possible als usuaris afectats
mitjancant els canals de comunicaci6 que hagin estat formalment establert.

e En els casos d'incidencies greus, les incidéncies han de ser comunicades de
forma immediata al responsable de seguretat TIC, que ha de decidir les
accions a adoptar en cada cas.

e La resolucio de la incidéncia ha de ser comunicada als usuaris que 1'han
reportat o que van ser afectats durant la seva gestid, per procedir al tancament
definitiu.

* Quan el seguiment d'una actuacid, després que s’hagi produit un incident greu
o desastre, derivi en accions legals (civils o penals), disciplinaries o de
responsabilitat contractual, les evidéncies que constitueixen 1'incident han de
ser recollides, arxivades i1 presentades d'acord amb legislacio aplicable en
cada cas per 'admissibilitat de proves dins el procediment corresponent.

e Per tal d'assegurar i preservar I'admissibilitat de les evidéncies en un procés
judicial la Universitat ha de aprovar un procediment de recol-leccid
d'evidéncies que determini els passos a seguir per recollir i presentar aquelles
evidéncies que tenen com a finalitat facilitar el desenvolupament i la defensa
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de les accions disciplinaries, judicials o de reclamaci6 de responsabilitats que
pugui emprendre la Universitat. Aquest procediment ha de contenir:

o Les pautes minimes a seguir, tant en la recollida de les evidéncies,
establint els controls necessaris per a la tragabilitat de les actuacions
realitzades en aquesta etapa, com els controls a implementar dins el
procés posterior de custodia de les evidencies de tal manera que es
pugui contrastar la seva integritat i completesa a 1'hora de la seva
aportacio com a prova en els processos corresponents.

o Les mesures de seguretat a adoptar en el cas de I'aparicio d'activitats
il-licites realitzades o presumptament realitzades per part de
personal de la Universitat 1 de cara a prevenir actuacions de
destruccid de proves o de represalies del personal investigat que
puguin perjudicar la Universitat.

e Implementar eines de monitoritzacid i gestio i registre d'evidéncies que
compleixin els requisits necessaris per monitoritzar, registrar 1
emmagatzemar tota activitat dins dels sistemes d'informaci6 de la Universitat
des del primer moment en qué una evidencia es genera, permetent aixi establir
una cadena de custdodia que garanteixi la integritat i completesa de les
evidéncies recollides de cara a possibles processos que puguin sorgir
posteriorment. No obstant aixo, la Universitat també podra sol-licitar els
serveis de consultors de seguretat i d’assessors legals experts en la matéria
que l'assessorin de cara a poder portar una investigacio de fet de forma eficag,
aixi com per facilitar I’admissié de les evidencies proveides dins de les
diferents jurisdiccions aplicables.

Article 3.4: Aprenentatge
En l'aprenentatge de les incidéncies de seguretat, s’apliquen les normes segiients:

e La gestid i el registre de les incidéncies de seguretat han de ser revisades
periodicament, a fi d'identificar-ne la causa i les solucions adoptades,
identificar possibles deficiéncies de seguretat o proposar les solucions més
adequades. S ha d’elaborar un informe on s'estableixin les conclusions de les
revisions realitzades.

e ['avaluacid de les incidéncies de seguretat de la informacié pot indicar la
necessitat d'augmentar o afegir nous controls que limitin la freqiiencia, dany
o cost de futures incidéncies o pot indicar que siguin tingudesen compte com
a font d'informaci6 dins dels processos de revisi6 de les politiques de
seguretat.

e Les persones del Servei d’Informatica assignades a la gestié de I’incidencia,
els seus responsables, aixi com en el seu cas els usuaris afectats han de ser
formats i1 previnguts sobre la base de coneixement adquirit, i sobre possibles
incidéncies que puguin repetir-se en el futur per a evitar que aquestes tornin
a produir-se. D'aquesta manera, respectant la confidencialitat deguda, les
incidéncies han de ser utilitzades dins dels processos de millora continua com
a exemple per a la conscienciacié i la formaci6 dels usuaris i administradors
de sistema davant incidéncies similars de manera que pugui prevenir-se’n
I’aparicio en el futur.
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Annex. Diagrama de gestio d’un incident de seguretat

Detecci6, comunicacid, identificaci6 i registre inicial Pla d’actuacié

o pa ey Identificacié i Analisi i Recollida evidéncies P Seguimenti
Preparacié Deteccié Comunicacié y A Resposta PR Notificacié Aprenentatge
registre Classificacié i realitzaci6 informe tancament

6.3.5.

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la
disponibilitat, I’autenticitat, la integritat, la tracabilitat i la confidencialitat dels
sistemes d’informacio.

Ates que cada vegada és més freqilient 1’Gs de dispositius mobils, siguin o no
propietat de la Universitat, per accedir als sistemes d’informacié que ofereix la

Universitat, es considera necessari regular aquest us per implementar mesures de
seguretat tamb¢ en aquest ambit.

Per aquest motiu, el Consell de Govern:
ACORDA

Article tinic. Aprovar la Normativa d’as de dispositius mobils, que consta com a
annex.

Disposicio derogatoria. Es deroguen les Normes d'us del servei d'accés a la xarxa
sense fils de la UPF aprovada per Acord del Consell de Govern de 3 d'octubre del
2007.

ANNEX

NORMATIVA D’US DE DISPOSITIUS MOBILS

La Politica de seguretat de la informaci6 de la Universitat preveu un desplegament
normatiu per implementar les mesures de seguretat necessaries per assegurar la

disponibilitat, I’autenticitat, la integritat, la tragabilitat i la confidencialitat dels
sistemes d’informacio.
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Aquesta normativa desplega la Politica de seguretat de la informaci6 de la
Universitat pel que fa a 1’accés a aquests sistemes d’informacié que ofereix la
Universitat a través de 1’Gs de dispositius mobils, siguin o no propietat de la
Universitat.

Article 1: Definicions

e Dispositiu mobil: Qualsevol element electronic no fix amb capacitat de
registrar, emmagatzemar i/o transmetre dades, veu, video o imatges,
incloent-hi els telefons mobils (especialment els telefons intel-ligents),
tauletes i estacions de treball (portatils).

e BYOD: Dispositius mobils propietat dels usuaris comunament coneguts
com BYOD (Bring Your Own Device). Es un concepte que permet als
empleats d'una organitzaci6 utilitzar la tecnologia de la qual son propietaris
per desenvolupar les seves funcions professionals dins de 1'organitzacio.

e Dades personals: Tota informacié sobre una persona fisica identificada o
identificable. Es considera persona fisica identificable tota persona de la
qual es pugui determinar la identitat, directament o indirectament, en
particular mitjancant un identificador, un nom, un numero d'identificacio,
dades de localitzacid, un identificador en linia o un o diversos elements
propis de la identitat fisica, fisiologica, genctica, psiquica, econdmica,
cultural o social d'aquesta persona.

e Tractament de dades personals: Qualsevol operaci6 o conjunt
d'operacions realitzades sobre dades personals o conjunts de dades
personals.

Article 2: : Responsabilitats

El Servei d’Informatica és la unitat competent per dirigir i supervisar I’adequat s
dels dispositius mobils en el marc d’aquesta norma.

Els usuaris de dispositius mobils propietat de la Universitat, en el moment que els
hi siguin lliurats, han de subscriure el formulari de compromis de compliment de la
normativa d’us de dispositius mobils propietat de la Universitat que figura en
I’Annex. Mentre duri I’exercici de les seves funcions han de tenir accés
permanentment a la present normativa.

Article 3: Us dels dispositius mobils

Aquells usuaris que desenvolupin activitats professionals amb dispositius propietat
de la Universitat o amb dispositius personals (BYOD) han de complir les
instruccions segiients:

a) Els usuaris han de guardar tots els fitxers de treball a l'espai de la xarxa
informatica habilitada per la Universitat a fi de facilitar la realitzaci6 de les
copies de seguretat i protegir I'accés enfront de persones no autoritzades. En
cas d’emmagatzemar dades propietat de la Universitat en el dispositiu, la
seva perdua sera responsabilitat de 1’usuari.

b) En cas de necessitat, es pot emmagatzemar en el dispositiu mobil aquella
informaci6 estrictament indispensable per al desenvolupament de les
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2

h)

)

funcions professionals, procedint a esborrar-la quan ja no sigui necessari el
seu tractament.

La sortida de dispositius mobils que continguin informacié confidencial de
la Universitat fora dels espais de la Universitat ha de ser expressament
autoritzada.

S’ha de tenir cura del dispositiu mobil per evitar la posada en compromis,
perdua o robatori, sobretot durant els viatges o fora de les dependéncies de
la Universitat.

No esta permes connectar dispositius mobils que no estiguin autoritzats a la
xarxa interna de la Universitat. En el cas que usuaris externs necessitin
accedir als recursos interns, s’han de posar en contacte amb el Servei
d’Informatica de la UPF.

El dispositiu mobil ha de disposar de contrasenya d’accés. Cal que aquesta
contrasenya compleixi la normativa de la Universitat

Quan es consideri que I’identificador d’accés s’ha vist compromes, s’ha de
comunicar al responsable corresponent d’acord amb la procediment de
gestid d’incidents de seguretat de la informacio.

Es prohibeix 1’us de programes de comparticié de continguts (incloent els
utilitzats per a la descarrega d’arxius de musica i video) que no compleixin
la legalitat vigent.

Fora de les instal-lacions de la Universitat esta prohibida la connexio a
xarxes Wi-Fi obertes i1 ocultes i es considera preferible establir connexions
de dades a través de dispositius 4G d’us personal.

Es recomana desconnectar les interficies Wi-Fi 1 Bluetooth quan no
s’estiguin utilitzant.

Article 4: Concrecions pels dispositius mobils propietat de la Universitat

L’us de teléfons mobils, portatils i tauletes propietat de la Universitat s’ha de
subjectar a les instruccions segiients:

a)

b)

Els dispositius propietat de la Universitat es lliuren com a eines
professionals de productivitat. La Universitat es reserva el dret de retirar els
dispositius per manca d’us o per us indegut.

Els dispositius mobils han de disposar d’una etiqueta d’identificacio, la qual
no es pot retirar sota cap concepte.

No esta permes alterar la configuracio fisica, configuracio de seguretat ni el
programari dels dispositius.

En cas de detectar-se que en el dispositiu mobil s’han desbloquejat les
limitacions imposades pel Servei d’Informatica pel que fa a la gestio de
sistema operatiu 1 s ha activat la instal-lacié de programari no autoritzat, es
procedira de la manera segiient:

a. S’informara el responsable de la seguretat TIC de la UPF.
S’informara al superior jerarquic responsable del treballador.

c. En cas que aquesta alteracid6 o instal-lacié hagi causat algun
problema, recaura la responsabilitat sobre el treballador que tenia
assignat el dispositiu.
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d)

e)

g)

h)

No esta permesa la instal-lacié d’aplicacions de programari no autoritzat als
dispositius.

Els usuaris que necessitin utilitzar aplicacions que no estiguin instal-lades
per defecte ho han de demanar al seu superior jerarquic a través de I’obertura
d’un tiquet a I’eina de gestié d’incidéncies (CAU) amb la informacid
seglient:

a. Programa sol-licitat.
b. Motiu pel qual se sol-licita.

Posteriorment, el Servei d’Informatica ha de validar I’aplicaci6 pel que fa a
seguretat i, en cas de ser autoritzada i homologada, ha de procedir a la
instal-lacio.

Mantenir activada la connexi6 de dades mobils per permetre la localitzacio
del dispositiu a través del servei “Buscar dispositiu”.

Mantenir desactivat el servei de comparticid de fitxers i, en cas de haver
d’utilitzar-lo, configurar-lo solament pels contactes.

Si el dispositiu mobil s’extravia o és sostret, 1’usuari ha d’avisar
immediatament al Servei d’informatica que ha de procedir a bloquejar-lo 1
esborrar-lo en remot.

En cas que es detecti que s’ha excedit el maxim nombre d’intents fallits
d’accés, I'usuari ha de quedar bloquejat de forma automatica. En cas de
bloqueig, s’ha de contactar amb el Servei d’Informatica.

Article 5: Pla de tarifes per a telefons mobils i tauletes propietat de la
Universitat

El pla de tarifes que la Universitat t€ subscrit per a telefons mobils i tauletes de la
seva propietat inclou:

Totes les linies de la Universitat (a excepcid dels considerats freesets),
segons la categoria, disposen de tarifa plana de dades i de veu en la Zona
Uni6 Europea amb un limit mensual de consum. En el cas de superar el limit
mensual de consum de dades, la velocitat de la connexié de dades
disminuira, sense que es generi un cost addicional. S'aconsella la utilitzacid
de connexions Wi-Fi segures per reduir el consum.

En cas de sortides a l'estranger, els usuaris han de sol-licitar 'activacié de
bons internacionals en un termini de deu dies d'antelacié informant de la
durada i del desti del viatge.

En relaci¢ al pla de tarifes s’apliquen les regles segiients:

a)

b)

L’usuari ha d’utilitzar el dispositiu dins dels parametres del pla de tarifes.
Si les seves necessitats professionals son significativament diferents del que
assenyala el pla de tarifes, prévia autoritzacié del seu cap immediat i/o del
responsable del centre de cost associat, s’ha de posar en contacte amb el
Servei d’Informatica per tal d’examinar les opcions disponibles.

Els serveis internacionals en itinerancia poden estar disponibles de forma
temporal només per a viatges professionals.
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b.1. L’usuari ha de demanar autoritzacid al seu superior.

b.2. L’usuari ha de contactar amb el Servei d’Informatica, amb
quinze dies d’antelaci6 al viatge, per concretar les caracteristiques
de la itinerancia, si fos necessari. De no fer-ho aixi, la itinerancia
internacional podria comportar costos addicionals dels quals la
Universitat no es faria responsable.

b.3.El Servei d’Informatica ha de contractar els bons necessaris per
a la itinerancia associada al viatge de 1’usuari en base a la informaci6
proporcionada. Quan 1’usuari rebi el SMS d’exhauriment del bo ha
de contactar amb el Servei d’Informatica si preveu que en necessita
una ampliacio.

¢) Quan els costos d’us del dispositiu es trobin fora dels limits establerts
previament per la Universitat (incloent els costos de les trucades personals
en itinerancia), i aquests costos no s’hagin justificat i aprovat préviament,
hauran de ser assumits per 1’usuari.

d) La Universitat ha d’informar a 1’usuari, mitjangant SMS, quan el consum
arribi al 80% 1 al 100% del limit establert- Si I’usuari necessita incrementar
el consum previst, ha de contactar amb el Servei d’Informatica.

e) L’usuari pot d’adquirir, a carrec seu, accessoris que no li siguin
subministrats per la Universitat, sempre que no estiguin prohibits i permetin
1’Gs dels dispositius mobils conforme a les normatives de la Universitat.

Annex. Formulari de compromis de compliment de la normativa d’us de
dispositius mobils propietat de la Universitat

[Nom

103 1
............ , amb identificador UPF.............................. teléfon
........................... 1 adreca de correu electronic

MANIFESTO QUE:

Conec la Normativa del sistema de gestié de seguretat de la informacié de la
Universitat Pompeu Fabra aprovada per Acord de Consell de Govern de data
............ i em comprometo a complir-la, en especial, en alldo referit a 1’us de
dispositiu mobils.

Signatura

Barcelona,................. de oo, de 20...

Informacio sobre el tractament de dades personals (PAS)
(https://rat.upf.edu/ca/ll014)
Informacio sobre el tractament de dades personals (PDI)
(https://rat.upf.edu/ca/ll027)
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7. Proposta de modificacio de diverses normatives de la UPF derivades de la
modificacio de I’equip de govern:

7.1. Proposta de modificacio de les Bases del Premi de Foment del Multilingiiisme

S’aprova la modificacié de les bases del Premi de foment del multilingiiisme
aprovades mitjancant 1’Acord del Consell de Govern de 13 d’octubre del 2010 1
modificades per Acord del Consell de Govern de 10 de juliol del 2013 en els termes
segients:

Punt primer.
Alla on diu:
“5. Composicio del Jurat

Correspon al Jurat del Premi de Foment del Multilingiiisme actuar com a
organ de resolucid, que, a més d’assegurar el compliment de les bases, ha
de resoldre qualsevol qliesti6 complementaria que pugui sorgir. La seva
composiciod €s la segiient:

President/a: Vicerector/a competent en matéria de promocid lingliistica o
persona en qui delegui.

Vocals:
Vicerector/a competent en materia d’estudiants
Director/a académic/a del Programa d'Ensenyament d'Idiomes ...”

Ha de dir:
“5. Composici6 del Jurat

Correspon al Jurat del Premi de Foment del Multilingiiisme actuar com a
organ de resolucid, que, a més d’assegurar el compliment de les bases, ha
de resoldre qualsevol qliesti6 complementaria que pugui sorgir. La seva
composicio €s la segiient:

President/a: Vicerector/a competent en mateéria de promocio lingiiistica, o

si no existeix, el carrec amb funcions d’ambit general competent en la
materia.

Vocals:

Vicerector/a competent en materia d’estudiants o persona en qui delegui
Director/a académic/a del Programa d'Ensenyament d'Idiomes o persona en
qui delegui ...”

Punt segon.

Alla on diu:
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“6. Convocatoria

Correspon fer la convocatoria al vicerector/a competent en matéria de
promoci6 lingiiistica, el qual fixara el calendari de presentacié de les
sol-licituds i el nombre de premis que es convocaran dins les disponibilitats
pressupostaries. Els estudiants tan sols hauran de formalitzar la sol-licitud 1
indicar que han superat la Prova de Certificaci6 de la Competéncia
Lingiiistica 1’any corresponent, sense haver d’aportar cap certificat o
document addicional.”

Ha de dir:

“6. Convocatoria

Correspon fer la convocatoria al vicerector/a competent en materia de
promoci6 lingiiistica, o si no existeix, al carrec amb funcions d’ambit
general competent en la materia, el qual fixara el calendari de presentacio
de les sol‘licituds i el nombre de premis que es convocaran dins les
disponibilitats pressupostaries. Els estudiants tan sols hauran de formalitzar
la sol-licitud i1 indicar que han superat la Prova de Certificacié de la
Competéncia Lingliistica 1’any corresponent, sense haver d’aportar cap
certificat o document addicional.”

7.2. Proposta de modificacio del Programa d'Ensenyament d'ldiomes

S’aprova la modificacid de I’article 10 de la normativa Programa d'Ensenyament
d'Idiomes (Idiomes UPF) aprovada per Acord del Consell de Govern de 14 de marg
del 2007, modificat per Acord del Consell de Govern de 9 d'abril del 2008 i1 per
Acord del Consell de Govern de 14 de maig del 2014 en els termes segiients:

Punt tnic.

Alla on diu:
“Article 10. Consell Académic
El Consell Académic estara format pel vicerector o vicerectora competent
en la materia, que el presidira, 1 quatre vocals designats pel rector entre el
professorat de la UPF especialistes en ensenyament de llengiies, traduccid,
innovacio i noves tecnologies i1 d'altres pertinents, i el director académic o
directora académica del programa. (...)”

Ha de dir:
“Article 10. Consell Académic
El Consell Académic estara format pel vicerector o vicerectora competent
en la matéria, o si no existeix, pel carrec amb funcions d’ambit general

competent en la matéria, que el presidira, i quatre vocals designats pel rector
entre el professorat de la UPF especialistes en ensenyament de llengiies,
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traduccio, innovacid i noves tecnologies i d'altres pertinents, i el director
acadeémic o directora académica del programa.(...)”

8. Proposta de designacio i de modificaciéo de membres d’organs de govern, de
comissions de la Universitat i de representants a altres organismes

8.1. Es designa el prof. Pablo Pareja Alcaraz representant del Personal Docent i
Investigador del Consell de Govern en el Consell Social, en substitucio del prof.
David Sancho Royo.

8.2. Es designa el Sr. Axel Broch Masana representant dels estudiants del Consell
de Govern en el Consell Social.

8.3. El Consell de Govern acorda el cessament del professor Alberto Garcia Balana,
del Departament d’Humanitats, com a vocal de la Comissié de Professorat.

8.4.

Primer. Es designen vocals de la Comissio de Recerca els membres segiients:
Carlos Ignacio Goémez Ligiierre, professor del Departament de Dret; Carla
Lancelotti, professora del Departament d’Humanitats; Gemma Boleda Torrent,
professora del Departament de Traducci6 i Ciéncies del Llenguatge; Marta Reynal
Querol, professora del Departament d’Economia i Empresa; Ralph Gregor
Andrzejak, professor del Departament de Tecnologies de la Informacio i les
Comunicacions 1 Ruth Rodriguez Martinez, professora del Departament de
Comunicacio.

Segon. Es cessen com a vocals de la Comissié de Recerca els membres segiients:
Veronica Benet Martinez, professora del Departament de Cieéncies Politiques 1
Socials; Carles Feixa Pampols, professor del Departament de Comunicacid; José
Garcia Montalvo, professor del Departament d'Economia i1 Empresa; Maria
Libertad Gonzalez Luna, professora del Departament d'Economia i Empresa;
Coloma Ballester Nicolau, professora del Departament de Tecnologies de la
Informacié 1 les Comunicacions; Purificacion Mufoz Canoves, professora del
Departament de Medicina i Ciéncies de la Vida; Josep Quer Villanueva, professor
del Departament de Traduccio i Ciéncies del Llenguatge; Joan Pau Rubiés Mirabet,
professor del Departament d'Humanitats; Alejandro Saiz Arnaiz, professor del
Departament de Dret i Maria Serena Olsaretti, professora del Departament de Dret.

8.5.

Primer. Es designa el professor David Comas Martinez, del Departament de
Medicina i1 Ciéncies de la Vida vocal de la Comissi6 de Reclamacions, en
substitucid de la professora Laia de Nadal Clanchet.

Segon. Es cessa com a vocal suplent de la Comissi6 de Reclamacions a la
professora Caterina Garcia Segura.

8.6. S’aprova modificar la composicio de la Comissio d’Ordenacié Acadeémica tot
substituint “el vicerector o vicerectora competent en la coordinaci6é dels centres
d'ensenyaments superior adscrits” per “el vicerector o vicerectora competent en la
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coordinacio dels centres d’ensenyament superior adscrits o, si no existeix, pel carrec
amb funcions d’ambit general competent en la materia”.

8.7. Es designa la professora Berta Alsina Espanol, del Departament de Medicina
i Ciencies de la Vida vocal de la Comissi6é d’Ordenacié Académica en representaciod
del personal docent i1 investigador del Consell de Govern, en substitucio de la
professora Maria Pilar Medina Bravo.

8.8. Es designa la Sra. Laura Herrerias Castro i el Sr. Martifio Neira Cervera
representants dels estudiants del Consell de Govern en la Comissié d’Ordenacid
Académica.

8.9.
Antecedents

La Comissio per a la Internacionalitzacié de la UPF es crea per Acord del Consell
de Govern de 14 de juliol de 2021, com a part del desplegament de pla estratégic
d’internacionalitzacid en la dimensi6 de governanca interna i direccid de la politica
de la UPF en I’ambit de la internacionalitzacio.

En la seva nova configuracid, ha estat convocada en tres ocasions. La dinamica dels
canvis en els equips de direccié dels centres de la UPF ha posat en evidéncia la
necessitat d’una major agilitat en el mecanisme de designaci6 dels vuit professors
de diversos ambits del saber, per tal de garantir i assegurar la seva representativitat.

El fet que el titular no pugui delegar i que la designacio sigui per Consell de Govern
a proposta del Rector, resulta en qué alguns ambits del saber no hi siguin
representats o quedin sense veu i vot com a observadors a les reunions de la
Comissio.

D’acord amb la voluntat de mantenir la representaci6 i la representativitat de tots
els ambits del saber, es proposa al Consell de Govern de modificar el mecanisme
de designacio dels vuit professors de diversos ambits del saber.

Aixi mateix, els canvis en la configuraci6 dels carrecs del nou equip de govern a la
UPF també¢ fan palesa la necessitat de fer referéncies més generiques a les figures
dels vocals que es deriven de I’estructura de I’equip de govern.

Per tot I’anterior, el Consell de Govern:

ACORDA:

Punt dnic. Modificar I’Acord del Consell de Govern de 14 de juliol de 2021 en els
termes segiients:

On diu:

“Segon. La Comissid per a la Internacionalitzaci6 de la UPF té la
composicid segiient:
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President: el rector o rectora, o el vicerector o vicerectora en qui delegui,
que la presideix

Vocals:

El vicerector o vicerectora competent en materia de Relacions
Internacionals.

El vicerector o vicerectora de Transformacié Educativa, Cultura i
Comunicacio.

El comissionat o comissionada per al projecte EUTOPIA.

El comissionat o comissionada de Politica Lingiiistica.

El responsable de la direcci6 académica dels programes
internacionals.

Un membre del Consell Social, designat per aquest organ.

Vuit professors de diversos ambits del saber designats pel Consell
de Govern a proposta del rector.

Un representant de I’equip de Geréncia.

Un representant dels estudiants, designat pel Consell d’Estudiants de
la UPF.

Un representant del PAS designat pels representants del PAS al
Claustre.

Un representant dels graduats UPF amb experiéncia internacional.

Secretari: el cap del Servei de Relacions Internacionals (...)”

Ha de dir:

“Segon. La Comissi6 per a la Internacionalitzaci6 de la UPF té la
composicid segiient:

President: el rector o rectora, o el vicerector o vicerectora en qui delegui,
que la presideix

Vocals:

El vicerector o vicerectora competent en materia de Relacions
Internacionals.

El vicerector a vicerectora competent en materia de doceéncia, o
persona en qui delegui.

Els altres carrecs amb funcions d’ambit general i competéncies en
materia de relacions internacionals.

Un membre del Consell Social, designat per aquest organ.

Vuit professors de diversos ambits del saber designats pel rector o
rectora, a proposta del director o la directora del Departament
corresponent.

Un representant de I’equip de Geréncia.

Un representant dels estudiants, designat pel Consell d’Estudiants de
la UPF.

Un representant del PAS designat pels representants del PAS al
Claustre.

Un representant dels graduats UPF amb experiéncia internacional.
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Secretari: el cap del Servei de Relacions Internacionals (...)”

8.10. Es designa la professora Nuria Sebastidn Gallés, del Departament de
Tecnologies de la Informacié 1 les Comunicacions, vocal de la Comissio de
Politiques d’Igualtat de Genere, en substitucid de la professora Coloma Ballester
Nicolau, amb efectes d’1 de mar¢ del 2023.

8.11.

S’ aprova la modificaci6 de I’ Acord del Consell de Govern del 5 de juliol del 2017,
modificat pels acords del Consell de Govern de 14 de juliol i 13 d’octubre de 2021,
relatiu a la designacié de membres en el Patronat de la Fundacié UPF en els termes
seglients:

On diu:

“Primer: Designar els vuit vocals del Consell de Govern en el Patronat de
la Fundacié Universitat Pompeu Fabra en els termes segiients:

-vicerector/a adjunt al rector

-vicerector/a competent en materia de compromis social 1 igualtat
-vicerector/a competent en materia de docéncia

-vicerector/a competent en materia d'innovacio

-vicerector/a competent en materia estudiants

-vicerector o vicerectora competent en materia de transferéncia de
coneixement

-secretari/a general
-cap del Gabinet del Rectorat.”
Ha de dir:

“Primer: Designar els vuit vocals del Consell de Govern en el Patronat de
la Fundacié Universitat Pompeu Fabra en els termes seglients:

-vicerector o vicerectora competent en materia de professorat

-vicerector o vicerectora competent en matéria de compromis social i
igualtat

-vicerector o vicerectora competent en matéria de docéncia
-vicerector o vicerectora competent en materia de recerca
-vicerector o vicerectora competent en matéria de cultura

-vicerector o vicerectora competent en materia de transferéncia de
coneixement

-secretari o secretaria general

-cap del Gabinet del Rectorat.”
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8.12.

S’acorda aprovar la modificacio de I’ Acord del Consell de Govern del 13 d’octubre
del 2021 relatiu a la designacié de membres en el Patronat de la Fundacié Institut
d’Educaci6 Continua (IDEC) en els termes segiients:

On diu:

“Primer. Designar els vocals segiients en el Patronat de la Fundaci¢ Institut
d’Educaci6 Continua en representacié de la Universitat Pompeu Fabra:

President o presidenta del Consell Social
Vicerector o vicerectora adjunt al rector
Gerent
Prof. Josep Joan Moreso Mateos
Prof. Jaume Casals Pons
Prof. Carles Rami6 Matas
Sr. Antoni Castella i Clavé”
Ha de dir:

“Primer. Designar els vocals segiients en el Patronat de la Fundaci6 Institut
d’Educaci6 Continua en representacié de la Universitat Pompeu Fabra:

President o presidenta del Consell Social
Vicerector o vicerectora competent en materia de docencia
Gerent

Carrec amb funcions d’ambit general competent en materia d’entitats
vinculades al grup UPF

Prof. Josep Joan Moreso Mateos
Prof. Jaume Casals Pons”
8.13. Es designa la professora Cristina Pujadas Corbi, vicerectora de Recerca, vocal

a la Conferencia General del Consell Interuniversitari de Catalunya, en substitucio
del professor Enric Vallduvi Botet.

64



8.14. Es designa el professor Enric Vallduvi Botet, secretari general, vocal de la
Comissio General de Politica Universitaria del Consell Interuniversitari de
Catalunya, en substitucid del senyor Pere Torra i Pla.

8.15. Es designa la professora Eva Pujadas Capdevila, vicerectora de Compromis
Social i Sostenibilitat, vocal suplent a la Comissié d’Accés 1 Afers Estudiantils, del
Consell Interuniversitari de Catalunya, en substitucio del professor David Sancho
Royo.

8.16. Es designa la professora Raquel Bouso Garcia, vicerectora de Cultura i
Comunicacid, vocal suplent de la Comissi6 de Programacié i Ordenacié Acadeémic
del Consell Interuniversitari de Catalunya, en substitucié del professor Manel
Jiménez Morales.

8.17. Es designa la professora Cristina Pujadas Corbi, vicerectora de Recerca,
vocal de la Comissié de Recerca i Transferéncia del Coneixement del Consell
Interuniversitari de Catalunya, en substitucié del professor Enric Vallduvi Botet.

8.18. Es designa la professora Vanesa Daza Fernandez, vicerectora de
Transferéncia del Coneixement, vocal suplent de la Comissi6 de Recerca i
Transferéncia del Coneixement del Consell Interuniversitari de Catalunya, en
substitucid de la professora Laia de Nadal Clanchet.

8.19. Es designa la professora Helena Ramalhinho, vicerectora
d’Internacionalitzacid, vocal a la Comissié de Relacions Internacionals del Consell
Interuniversitari de Catalunya, en substitucid del professor Antonio Luna Garcia.

8.20. Es designa la professora Eva Pujadas Capdevila, vicerectora de Compromis
Social 1 Sostenibilitat, vocal de la Comissié de Compromis Social i Comunitari del
Consell Interuniversitari de Catalunya, en substitucié de la professora Ester
Oliveras Sobrevias.

8.21. Es designa el professor Marcel Mauri de los Rios, comissionat de Politica
Lingiiistica, vocal a la Comissi6 de Politica Lingiiistica del Consell Interuniversitari
de Catalunya, en substitucio de la professora Mireia Trenchs Parera.

8.22.

Primer. Es designa la professora Vanesa Daza Ferndndez, vicerectora de
Transferéncia del Coneixement, vocal de la Comissié Antiga Fundacié Barcelona
Media de la Fundacié Eurecat, en substitucidé de la professora Laia de Nadal
Clanchet.

Segon. Es designa el professor José Garcia Montalvo, comissionat de Politica
Cientifica, vocal de la Comissiéo Antiga Fundacié Barcelona Media de la Fundaci6
Eurecat, en substitucié del professor Oriol Amat i Salas.

8.23. Es designa el professor José Garcia Montalvo, comissionat de Politica
Cientifica, vocal del Patronat de la Fundaci6 Barcelona Zoo, en substitucio del
professor Enric Vallduvi Botet.

8.24. Es designa la professora Helena Ramalhinho, vicerectora
d’Internacionalitzacid, vocal de la Comissid Executiva del Barcelona Centre
Universitari, en substitucié del professor Antonio Luna Garcia.
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8.25. Es designa el professor Carles Ramié Matas, comissionat del Grup UPF,
vocal del Patronat de la Fundaciéo Tecnocampus Matardo-Maresme, en substitucio
del professor David Sancho Royo.

9. Proposta d’acord per a I’inici de la tramitacio de la modificacio dels Estatuts
del Consorci DIPLOCAT

S’acorda I’inici de la tramitaci6 de la modificacid dels Estatuts del Consell de
Diplomacia Publica de Catalunya (Diplocat), consorci del qual forma part la UPF.

10. Ratificacio de convenis

Es ratifiquen els convenis subscrits per la Universitat Pompeu Fabra, que consten
com a annex 7 d’aquesta acta.

11. Afers de tramit

L’Acord del Consell de Govern de 6 de juliol de 2016 va aprovar la creacid del
programa d'ajuts (seed funds) per impulsar projectes singulars de col-laboraci6
académica internacional.

Ateés que només es va obrir una unica convocatoria d’aquest programa d’ajuts el
2016, per I’exit de les convocatories relacionades amb els projectes ERASMUSH i
EUTOPIA i que, per tant, no estan previstes noves convocatories sota el marc de
I’Acord de 2016.

El Consell de Govern

ACORDA

La derogacio de 1’Acord del Consell de Govern de 6 de juliol de 2016 de creacio
del programa d'ajuts (seed funds) per impulsar projectes singulars de col-laboracié
acadeémica internacional.

Deliberacions

1. Aprovacio, si escau, de I’acta de la sessio de 15 de febrer del 2023

L’acta s’ha aprovat per assentiment dels membres presents en el moment de la
votacio, amb una breu esmena de caracter formal a sol-licitud d’un dels assistents.

2. Informe de la rectora

La rectora ha comencat el seu informe donant la benvinguda a les noves
incorporacions al Consell de Govern.

Tot seguit s’ha referit a I’organitzacié del nou Consell de Direccio de la UPF. Pel
que fa a les funcions i a la distribucid dels carrecs, ha destacat:
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o FEl manteniment del vicerectorat de Professorat, amb la nova denominacid
de vicerectorat de Personal Docent 1 Investigador.

o També s’ha mantingut el vicerectorat d’Ordenacid Académica, amb la
denominacié de vicerectorat de Planificaci6 Académica, que assumeix de
manera temporal les competéncies en materia d’estudiants.

e Es mantenen igual, amb canvi de lideratge, els vicerectorats de Recerca,
Transferéncia del Coneixement, Internacionalitzacié 1 Compromis social i
Sostenibilitat.

e Escompta amb un vicerectorat de Cultura i Comunicacio, una area que s’ha
diferenciat de la de transferéncia educativa, que aviat tindra entitat d’una
altra manera.

e Es mantenen els comissionats de Politica Lingiiistica, Politica Cientifica,
Projecte de Benestar Planetari i Grup UPF. Pel que fa al Comissionat de
Politica Lingiiistica, la rectora ha emfasitzat que vetllara perqué el catala
sigui llengua estimada, utilitzada i respectada a la Universitat.

o També s’ha referit a les direccions d’unitats o programes d’ambit general i
als delegats amb que compta I’equip de govern de la Universitat. Els carrecs
de delegats de Qualitat i Mobilitat Internacional sén de nova creacid i son
indicatius d’algunes de les prioritats del nou equip.

o Finalment, ha exposat que es mant¢ el gerent i la cap de gabinet del Rectorat
de I’equip anterior, perd que hi ha nou secretari general i també secretaria
general adjunta. Aquesta tltima actuara com a secretaria d’actes del Consell
de Govern.

La rectora també ha volgut donar les gracies a les persones que han format part dels
equips de govern en mandats anteriors i especialment a I’equip del rector Amat, del
qual ella tamb¢ en va format part.

A continuacio, la rectora s’ha referit a diferents qiiestions relacionades amb les
linies estrategiques d’aquest mandat. D’una banda, ha esmentat 1’encarrec que ha
fet a I’equip de govern de fer, dins dels primers 100 dies de mandat, una concrecio
detallada de les linies estratégiques exposades al programa electoral i un full de ruta
per a cada ambit, amb la intenci6é de presentar una proposta definida en un proper
Consell de Govern. D’altra banda, s’ha referit al futur pla estratégic de la
Universitat 1 al fet que la direccié de la Universitat ja es comenca a plantejar com
es dura a terme el debat per elaborar-lo, si bé aquest és un procés pel qual es compta
amb més temps perque el pla estratégic actual encara €s vigent, fins el 2025, i s’esta
desplegant.

Acte seguit, la rectora s’ha referit a diferents temes de governanga de 1’ambit
universitari i a actes institucionals.

En primer lloc, ha abordat la nova Llei Organica del Sistema Universitari (LOSU).
De moment s’ha creat al si de I’equip de direccié un grup de treball per analitzar
amb profunditat quines son les oportunitats que ofereix i les obligacions legals que
estableix per a la Universitat. Posteriorment, en els propers mesos, caldra afrontar
la reforma dels Estatuts de la UPF. En paral-lel, la Universitat, a través del
vicerector de PDI i de les direccions de departament, ja ha comengat a treballar amb
intensitat per resoldre algunes qiiestions que calia ajustar al nou marc legal a molt
curt termini.
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En segon lloc, ha exposat que el president de la CRUE finalitza el seu mandat i que,
properament, s’iniciara un procés electoral.

En tercer lloc, ha valorat positivament el nomenament del nou president de
I’ Associacié Europea d’Universitats (EUA), que havia estat rector de la Universitat
Ramon Llull.

La rectora ha continuat referint-se als actes en que ha participat darrerament. A la
trobada de rectors 1 rectores de les universitats de parla catalana (Xarxa Vives) es
van exposar mesures per divulgar les activitats de recerca i de transferéncia de
coneixement en catala i per donar més pes a la llengua catalana en aquest ambit.

També ha fet referéncia a les visites dels diferents candidats a 1’alcaldia de
Barcelona a diferents campus i seus de la UPF. En aquestes visites, s’esta aprofitant
per explicar als candidats el projecte de la UPF 1, especificament, el projecte del
Mercat del Peix.

La rectora tamb¢ ha informat que el proper dimecres 3 de maig la UPF coorganitza
amb la Fundacié Catalana per a la Recerca i la Innovaci6 un debat electoral en que
s’abordara la situacio de les universitats.

Finalment, la rectora s’ha referit als casos d’assetjament que afecten les universitats
catalanes 1 que s’han divulgat a través dels mitjans de comunicacio, el darrer d’ells
la setmana passada. Ha expressat la seva preocupacio i la del conjunt de 1’equip de
govern de la Universitat per aquests casos. Per afrontar i prevenir els casos
d’assetjament, la institucid té el deure de protegir els membres de la comunitat
universitaria i s’ha compromes a fer tot el que estigui a les seves mans per millorar
els procediments per fer-hi front, després que s’hagi evidenciat que no han
funcionat d’una manera optima.

S’ha creat, com ja s’havia anunciat en un comunicat anterior, un grup de treball
intern que ja ha comengat a treballar per determinar si els canals de comunicacié i
els procediments en situacions d’aquest tipus son adients o cal repensar-los; també
per millorar la prevencio i la difusio dels canals de comunicaci6. Esta previst que
els primers resultats d’aquest grup de treball es coneguin en un mes i mig. La rectora
ha demanat responsabilitat a tota la comunitat universitaria per comunicar i alertar
pels canals establerts aquest tipus de casos per tal que, des de la institucid, es puguin
iniciar els procediments corresponents.

Abans de finalitzar el seu informe, la rectora ha anunciat que el proper 30 de maig
tindra lloc una sessio del Claustre de la Universitat, que es convocara properament
pels canals oportuns.

3. Proposta d'aprovacio de temes de I’ambit académic:

El vicerector de Planificacié Académica i d’Estudiants presenta les propostes que
es plantegen de 1’ambit académic.
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Proposta de modificacio de la programacio per al curs 2023-2024

Els canvis que es proposen per al Master Universitari en Advocacia i Procura
deriven d’un recent canvi normatiu sobre l'accés a aquestes professions. Pel que fa
al Grau en Bioinformatica s’explica que el Consell de Govern ja n’havia aprovat la
programaci6 amb 240 ECTS, pero que després es va desprogramar, en part perque
s’havia negociat amb la Generalitat el manteniment del grau de 180 ECTS.
Tanmateix, aquest finalment no s’ha autoritzat, per la qual cosa es demana ara
novament la programacié del grau de 240 ECTS. També es demana modificar el
seu titol per afegir la denominacié en angles, llengua en qué s’imparteixen els
estudis.

Proposta de modificacio de [’oferta de places per al curs 2023-2024

D’altra banda, també es demana, fora de termini i a peticié del Ministeri, un
augment de les places als estudis del Grau en Medicina per intentar pal-liar la manca
de professionals a tot I’Estat. Es proposa passar de 60 a 64 places. S’aprofita també
per esmenar alguns errors materials de la documentaci6 anteriorment aprovada pel
Consell de Govern sobre aquests estudis.

S’aproven per assentiment les dues propostes.

Proposta de modificacio de Bases del programa UPF de beques salari per a
estudiants de grau

A continuacio el vicerector de Planificacié Académica i d’Estudiants exposa que es
sol-liciten tres canvis en aquestes bases: el primer deriva del fet que actualment les
beques reservades a estudiants del programa Prometeus ja no requereixen la
vinculaci6 de ’estudiant a instituts concrets; el segon amplia el llindar economic
per poder-les sol-licitar que queda establert en el fet de disposar d’un nivell de renda
familiar situat per sota del llindar 3 que estableix la darrera convocatoria de beques
de caracter general del Ministeri d’Educacié i Formacié Professional. El tercer
modifica la forma d’elecci6 del representant dels estudiants en la comissio
adjudicadora de les beques per desvincular-lo del Consell d’Estudiants per
problemes de calendari. Aquest canvi s’ha fet de forma consensuada amb els
estudiants i el CEUPF.

La proposta s’aprova per assentiment.
4. Proposta d’aprovacio de temes de I’ambit de la comunitat universitaria:

Proposta de modificacio de les retribucions del personal investigador doctor a
carrec de projectes de recerca

Es projecta la documentacio relativa a la proposta de modificacio de les retribucions
del personal investigador doctor a carrec de projectes de recerca perqué hi havia
hagut un error material en la que s’havia proporcionat previament, referent a una de
les xifres. El vicerector de Personal Docent i Investigador comenga donant les
gracies al Comite d’Empresa per facilitar I’assoliment de I’acord. La proposta
pretén racionalitzar tant les diferents figures de personal investigador com les seves
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retribucions. Es defineixen 9 figures amb les corresponents retribucions i
s’equipara la preexistent categoria de I’investigador postdoctoral POSTDOCI a la
de Tipus 1 d’aquesta proposta. A continuaci6 hi ha una discussio sobre I’import de
la retribucid per a aquesta darrera categoria. El vicerector clarifica que correspon a
1640 hores anuals i que no inclou la quota que la Universitat paga a la Seguretat
Social.

La proposta es vota a ma algada 1 queda aprovat que s’elevi al Consell Social, per
33 vots a favor, 1 en contra i 3 abstencions.

Proposta d'acord sobre el requisit que han de complir les persones candidates als
concursos publics de professorat associat de la UPF pel que fa a l'exercici de la
seva activitat principal fora de l'ambit academic universitari

El vicerector de Personal Docent 1 Investigador explica que la proposta s’emmarca
en el context de la convocatoria de concursos publics de professorat associat, que
han de tenir lloc a partir de 1’aprovaci6 de la Llei Organica 2/2023, de 2 de marg,
del Sistema Universitari (LOSU). S’estableixen una série de criteris interpretatius
que la Universitat utilitzara en 1’acreditacio, per part dels candidats, del requisit de
I’exercici de la seva activitat principal fora de I’ambit universitari per tal de
contemplar diferents casuistiques. Aquesta proposta compta també amb 1’acord del
Comite d’Empresa de personal docent i investigador de la Universitat.

S’aprova per assentiment.

Proposta d’aprovacio de I'Acord per a la prestacio de serveis en la modalitat de
teletreball del Personal d'Administracio i Serveis (PAS) de la UPF, en
desplegament de I'Acord marc per al desenvolupament del teletreball del PAS a les
Universitats Publiques de Catalunya i

Proposta d’aprovacio de la creacio de la Comissio permanent de teletreball del
Personal d'Administracio i Serveis de la Universitat Pompeu Fabra

El gerent presenta 1’acord sobre el teletreball al qual s’ha arribat a la Universitat
fruit de la negociaci6 entre la gerencia i la part social, a la qual agraeix ’esforg
realitzat, 1 desplega 1’ Acord marc per al desenvolupament del teletreball del PAS a
les universitats publiques de Catalunya. L’acord pren en consideracié que la
universitat presta els seus serveis de forma presencial, que el teletreball és una
mesura organitzativa, que afecta a llocs de treball que permetin el treball a distancia,
que per poder optar-hi cal comptar amb un minim d’un any d’antiguitat a la
universitat, que cal realitzar una formacid especifica i que cal establir un pla de
treball entre la persona que el sol-licita i el seu cap immediat. Com a norma general
els serveis hauran de garantir un 51% de la jornada presencial i es fixa un maxim
de tres dies per a la realitzacio de teletreball per persona, amb el benentes que el
tercer dia ha de ser justificable des d’un punt de vista organitzatiu.

L’acord anterior es complementa amb la creacié de la Comissid permanent de

teletreball del Personal d'Administracié i Serveis de la Universitat Pompeu Fabra
que esdevé una comissidé negociadora. Aquesta Comissio sera paritaria entre la
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geréncia 1 la part social. La Comissio fara el seguiment de la implantacio del
teletreball 1 analitzara les particularitats que es puguin donar, de manera que pugui
servir com a guia en la negociaci6 de futurs acords quan els actuals quedin sense
efecte 1 també per a les altres universitats. S’ha decidit fer una prova amb dues
unitats que presten serveis clarament de back office dins del Servei d’Informatica
perque facin tres dies de teletreball.

Una vegada aprovats els acords pel Consell de Govern s’obrirda una convocatoria
perque les persones interessades puguin sol-licitar el teletreball.

Els textos que s’han presentat al Consell de Govern incorporen unes petites
modificacions respecte als acords signats amb la part social, que afecten a qliestions
basicament terminologiques.

S’aproven per assentiment les dues propostes.

Proposta d’aprovacio del Protocol per gestionar els danys per a la salut i els
incidents

El gerent explica que el nou protocol €és una actualitzacié del que ja hi havia. El
modifica en dos aspectes importants: d’una banda en el procediment vinculat als
accidents 1 incidents, que €s més extens 1 passa a cobrir totes les etapes des del
moment que es reporten, i d’una altra, passa a incloure a més dels accidents, les
malalties professionals.

La proposta s’aprova per assentiment.

Proposta d’aprovacio de les Bases per a convocatories d’ajuts en el marc del
projecte EUTOPIA a la UPF

Per abséncia de la vicerectora d’Internacionalitzacio, 1’explica el secretari general.
Aquestes bases permetran la concessio d’ajuts als estudiants en els propers anys,
per facilitar la seva participacido en les activitats relacionades amb el projecte
EUTOPIA MORE fins a la seva finalitzacié a finals del 2026. En la Comissio
creada per concedir aquests ajuts hi participara el Consell d’Estudiants de la UPF.

La proposta es vota a ma algada, 1 queda aprovada per 34 vots a favor, 2 en contra
1 1 abstencio.

5. Proposta d'aprovacio de temes de I’ambit economic:

El secretari general explica que en aquest bloc el darrer punt previst a 1’ordre del
dia decau perque no pertoca que sigui aprovat pel Consell de Govern (es tracta de

la proposta d’aprovaci6 assisténcies a membres del consell assessor del projecte
FINDHR HORIZON-CL4-2021-HUMAN-01).

Proposta de modificacio de les bases d'execucio del pressupost 2023
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El gerent exposa la proposta que es justifica per raons d’eficiéncia i prevencio en la
gestio dels pagaments de la Universitat. Es proposa modificar ’article 57 de les
bases d’execucio del pressupost per a 2023, relatiu a les modalitats de pagament,
per tal d’agilitar la signatura dels pagaments, com pot ser el de la nomina, i permetre
excepcionalment que puguin ser efectuats per dos membres de la geréncia.

La proposta s’aprova per assentiment.

Proposta d'autoritzacio d'expedients de despesa de caracter pluriennal

El secretari general comenta que es va actualitzar a la intranet del Consell de Govern
I’informe de justificaci6 de la darrera de les propostes que es presenten perque
s’havia detectat un error material en les xifres indicades en la suma del Lot 2.

A continuacio, el gerent presenta els tres plans segiients:

-Anul-lacié de I’anualitat 2024 de la despesa de caracter pluriennal per a la
contractacié conjunta del servei de llicéncies “MATLAB Total Academic
Headcount Full Suite” 1 “MATLAB Academic Online Training Suite” del CSUC.
Es justifica per un canvi en la proposta feta pel CSUC.

-Regularitzacié de la despesa de caracter pluriennal, per a la contractacié conjunta
per a la prestacio d’un sistema de gestio bibliotecaria per a les universitats i entitats

que integren el grup de compra del CSUC per al periode 2021 a 2025.

En aquest cas la proposta es deu a una actualitzacid dels preus derivada d’un
increment en temes d’hostatge dels serveis bibliotecaris.

- Autoritzacié de la despesa de caracter pluriennal per a la contractacidé de
I’arrendament sense opci6 de compra de dos vehicles per a la Universitat Pompeu
Fabra per al periode 2023 a 2027.

Es tracta de fer una licitacio perque dos dels vehicles de qué disposa la Universitat
son de combustio i s6n antics i cal renovar-los amb férmules com el renting, i també
per contribuir a la sostenibilitat i garantir el compliment de les normatives de I’area
metropolitana.

Les propostes s’aproven per assentiment.

6. Presentacio de temes d’integritat, transparéncia i seguretat de la
informacio:

Presentacio de I’Informe anual del Pla de mesures d'integritat en la gestio de la
Universitat Pompeu Fabra 2022

El secretari general explica que el Pla de mesures d’integritat en la gestio de la UPF
comporta I’elaboracié d’un informe anual. Enguany va ser aprovat per la Comissio
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Antifrau al més de febrer i també es va presentar a les auditores de la Sindicatura
de Comptes.

Les activitats realitzades en aquest exercici han inclos I'impuls a I’avaluaci6 de
riscos, la promoci6 de formaci6 en conflicte de interessos, la implementacio de
mesures practiques a la contractacié administrativa i el foment de la Linia Etica
com a recurs per comunicar conductes que puguin ser contraries a principis étics.
També¢ s’ha fet una investigacié arran d’una denuncia que va concloure en una
declaraci6 conforme no hi havia conflicte d’interessos.

Presentacio de la Memoria anual del Consell Assessor de la Transparéncia en
materia de transparencia, informacio publica i bon govern 2022

El secretari general també presenta la Memoria del Consell Assessor de la
Transparéncia en matéria de transparéncia, informacié publica i bon govern de
I’any 2022 que va ser aprovada recentment. Destaca les novetats en el portal de la
transparéncia amb increment de dades i millores en la interficie, en especial en la
informaci6 sobre les sol-licituds d’accés a la informaci6 publica; també esmenta les
novetats normatives d’enguany i menciona que s’han fet activitats de formacio. El
secretari general agraeix la feina feta pel secretari general anterior, ja que la
Universitat rep molt bones avaluacions externes en aquest ambit, 1 també¢ la de les
persones que han elaborat la memoria.

Proposta d'aprovacio de la Normativa del sistema de gestio de seguretat de la
informacio

El gerent explica que s’eleven al Consell de Govern cinc normatives que ja han
estat validades pel Comite de Seguretat TIC per complir amb el nou Reial Decret
311/2022, de 3 de maig, pel qual es regula I’Esquema Nacional de Seguretat (ENS)
La Universitat és pionera en aquesta adaptacid. La primera normativa regula la
politica de seguretat amb la finalitat d’evitar incidents 1 organitza les diferents
responsabilitats dins la institucid. La segona normativa regula, entre d’altres, la
quiestio de les contrasenyes; la tercera se centra en com protegir els equips
informatics; la quarta, regula les incideéncies en I’ambit de les tecnologies de la
informaci6 1 la comunicacié, i com gestionar-les, i finalment, la cinquena esta
dedicada als dispositius mobils.

La proposta s’aprova per assentiment.

7. Proposta de modificacié de diverses normatives de la UPF derivades de la
modificacio de I’equip de govern:

Proposta de modificacio de les Bases del Premi de Foment del Multilingiiisme
Proposta de modificacio del Programa d'Ensenyament d'ldiomes

El secretari general explica que es proposa la modificacié de dues normatives en un
aspecte molt concret que té a veure amb la mencio dels vicerectors o vicerectores.

Es pretén flexibilitzar la férmula utilitzada fins ara per poder incloure, a més dels
vicerectors o vicerectores, altres carrecs d’ambit general competents en les mateixes
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materies. Les normatives a modificar son les Bases del Premi de foment del
multilingliisme aprovades mitjangant 1’Acord del Consell de Govern de 13
d’octubre del 2010 i modificades per Acord del Consell de Govern de 10 de juliol
del 2013; i el Programa d'Ensenyament d'Idiomes (Idiomes UPF) aprovat per Acord
del Consell de Govern de 14 de marg¢ del 2007, modificat per Acord del Consell de
Govern de 9 d'abril del 2008 1 per Acord del Consell de Govern de 14 de maig del
2014.

La proposta s’aprova per assentiment.

8. Proposta de designacio i de modificaciéo de membres d’organs de govern, de
comissions de la Universitat i de representants a altres organismes

El secretari general comenta que amb motiu del canvi de mandat en aquest Consell
de Govern es proposen forca designacions. En primer lloc esmenta aquelles
designacions relatives a membres de Comissions de la Universitat. També demana
disculpes perque en la documentacio es va ometre la proposta de designacio dels
dos estudiants a la Comissié d’Ordenacié Académica, perd proposa, si el Consell
no s’hi oposa, aprovar la seva designacio també en la sessid d’avui. D’altra banda,
esmenta que en la modificacid proposada per a la Comissié d’Internacionalitzacid
s’aprofita I’avinentesa per flexibilitzar el mecanisme de designacid del professorat
que en forma part. Finalment, afegeix que també es proposa al Consell de Govern
la designaci6 de representants de la universitat a altres institucions.

La proposta s’aprova per assentiment.

9. Proposta d’acord per a I’inici de la tramitacié de la modificacio dels Estatuts
del Consorci DIPLOCAT

El secretari general explica que, a peticiéo del Consorci DIPLOCAT, del qual la
Universitat forma part, es proposa aprovar una qiiesti6 molt técnica, purament
formal, per poder iniciar el tramit de la modificacid dels Estatuts que duu a terme
el propi Consorci.

S’aprova per assentiment.

10. Ratificacio de convenis

El secretari general presenta la tipologia de convenis que es proposen per
ratificacio.

Els convenis son ratificats per assentiment.

11. Afers de tramit

A continuacio, el secretari general explica que com a afer de tramit es proposa la
derogacio de 1’Acord del Consell de Govern de 6 de juliol de 2016 de creacio del
programa d’ajuts (seed funds) per impulsar projectes singulars de col-laboracid

acadeémica internacional, perqueé només va ser aplicat aquell any, ja que després va
ser substituit per ajuts vinculats al programa Erasmus. El programa del 2016 creava
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també una Comissié que des d’aquell any resta inactiva per la qual cosa convé la
seva supressio.

La proposta s’aprova per assentiment.

12. Torn obert de paraules

A continuaci6 s’obre el torn de paraules. Es fa una consulta especifica vinculada a
una estudiant que va obtenir una matricula d’honor i el vicerector de Planificacid
Acadeémica indica a qui s’ha d’adregar per resoldre-ho.

El representant del Consell d’Estudiants de la UPF intervé per posar de manifest les
dificultats que tenen per nomenar representants, perque implica un procés llarg i
complex. El vicerector d’Estudiants suggereix que si escau, poden nomenar algu
provisionalment, i ratificar-lo posteriorment. També comenta que la Llei Organica
del Sistema Universitari obligara a revisar 1’articulacié institucional del Consell
d’Estudiants i, per tant, els mecanismes de representaci6. El representant del
Consell d’Estudiants comenta que els estudiants van aprovar la creacié de la figura
del sindic per fer aquesta funcié de representant provisional. Finalment, posa de
manifest les dificultats que té el Consell d’Estudiants de la UPF per comunicar-se
amb els estudiants a través del correu electronic com a conseqiiencia de la
normativa de protecci6d de dades personals. El vicerector explica que €s conscient
d’aquests dificultats.

La presidenta aixeca la sessio, de la qual, com a secretaria d’actes, estenc aquesta
acta.

Vist i plau

La secretaria d’actes La presidenta
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